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Abstrakt 
Tato diplomová práce se zabývá zavedením systému řízení bezpečnosti informací 
v obchodní společnosti. Shrnuje teoretické podklady v této problematice a využívá je 
pro analýzu současného stavu bezpečnosti informací, dále pro analýzu a řízení rizik a 
v neposlední řadě také pro vlastní zavedení ISMS v konkrétním podniku. Tato práce 
také obsahuje tři skupiny opatření, která snižují dopad identifikovaných rizik a která 
také zavádějí nezbytné součásti ISMS. 
 
Abstract 
This master thesis deals with the implementation of information security management 
system in the company. It summarizes the theoretical background in this field and uses 
it to analyze the current state of information security, as well as analysis and risk 
management and not least the actual implementation of ISMS in the particular 
company. This work also contains three groups of measures that reduce the impact of 
identified risks and which also implements an essential parts of ISMS.  
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Úvod 
Na úvod mé práce bych rád poznamenal, že bezpečnost informací je velmi často 
podceňovaná a to neprávem. Je nutné si uvědomit, že v dnešní době propěchované 
informačními technologiemi se riziko síťových útoků, ať se jedná o soukromou či 
podnikovou síť, neustále zvyšuje. Vzhledem k faktu, že pravděpodobnost ohrožení dat 
je velmi vysoká, mělo by být naprostou nutností se v každé organizaci o problematiku 
bezpečnosti informací zajímat. V lepším případě i zavést systém řízení bezpečnosti 
informací (ISMS).  
Nejslabším článkem jakékoliv bezpečnosti je člověk a neexistuje dokonale 
bezpečný systém. Toto jsou dvě stěžejní pravdy, ze kterých se dá vyvodit, že dokonalé 
bezpečnosti se můžeme akorát přiblížit nikoli jí však dosáhnout a také je zde příhodné, 
v tomto oboru velmi slavné, pořekadlo: „Amatéři útočí na systémy, profesionálové útočí 
na lidi“. 
Tato práce je rozdělena na několik částí. První vymezuje cíle práce a stručně 
čtenáře zasvěcuje do problematiky. V té druhé, tedy teoretické, se zabývám nejdříve 
základními pojmy informační bezpečnosti, dále přidávám ucelený pohled na 
problematiku norem a právního prostředí ČR v této oblasti. V neposlední řadě je zde 
také teoreticky popsáno pozadí celého životního cyklu ISMS, tak jak ho zavádí normy 
ISO/IEC 27000 a ISO/IEC 27001. Tento životní cyklus a jeho etapy využívají jako 
nástroj analýzu a řízení rizik, která je v této části také popsána. V dalších částech této 
práce, po provedené analýze jeho současného stavu v této problematice, tyto teoretické 
poznatky aplikuji přímo na konkrétní, na trhu aktivní, podnik. V poslední části 
následuje ekonomické zhodnocení celé práce. 
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1 Vymezení problému a cíl práce 
Cílem této práce je zavedení systému řízení bezpečnosti informací (ISMS) v 
konkrétní organizaci. Pro toto zavedení nejsou požadovány veškeré náležitosti dané 
normou ISO/IEC 27001, které jsou nutné pro certifikaci, avšak v tomto případě tato 
norma má sloužit jako doporučení pro zavádění ISMS. K dosažení tohoto cíle je nejprve 
zapotřebí podrobně se seznámit s problematikou zavádění ISMS a celého životního 
cyklu ISMS. Dále pak analyzovat danou společnost z hlediska současného stavu 
v oblasti používaných ICT technologií a současného stavu zavedení bezpečnosti 
informací. S tímto cílem také souvisí neustálá komunikace s vedením podniku a také 
podpora tohoto cíle ze stran vedení. Další dílčí částí je analýza informačních rizik a tím 
identifikování rizik a jejich ohodnocení. Posledním krokem v zavádění ISMS do 
organizace je přijmutí bezpečnostních opatření. 
Rozsah zpracování zavedení ISMS, scénáře hrozeb a obsah politiky akceptace rizik 
je dán rozhodnutími podniku, jeho velikostí a ekonomickými možnostmi tak, aby vždy 
byla zachována rovnováha mezi požadovanou bezpečností a náklady na opatření. 
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2 Teoretická východiska 
2.1 Informační bezpečnost (Information security) 
Pokud se chceme bavit o informační bezpečnosti, je nutné tedy začít tím, co to 
vlastně informace je, jak je utvořena a co pro nás znamená, tedy proč je jí třeba chránit. 
2.1.1 Data 
Data jsou údaje skutečnosti (obraz skutečnosti), srozumitelně vyjádřeny a určeny 
k dalšímu zpracování. Představují nejnižší prvek informačního systému (primární data). 
Po dalším zpracování vznikají tzv. sekundární data, která se po analýze mohou pomocí 
empirických tvrzení stát fakty. [6] 
2.1.2 Informace 
Význam přiřazený údajům skutečností (datům). Data sama o sobě nejsou 
použitelná, použitelné jsou informace, které vzniknou organizováním a analýzou dat. 
Jsou to data s významem, relevancí a účelem. [7] 
2.1.3 Znalosti 
Další úrovní je znalost, tedy seskupení informací, které umožňuje něco 
smysluplného vytvořit. Je tedy utvářena informacemi a také ukládána jako organizovaná 
informace. [7] 
 Především cenné jsou pro nás tedy informace a znalosti, bez kterých v dnešní 
době a v dnešních podmínkách žádná organizace nepřežije. Jsou to tedy pro 
organizaci životně důležitá aktiva, která vyžadují náležitou ochranu. 
2.1.4 Ochrana informací 
Jak tyto aktiva chránit nám zpřesňuje právě informační bezpečnost. K ochraně 
informací přistupujeme jako k ochraně souboru vlastností informací. Tento soubor 
obsahuje tyto tři vlastnosti [6], [7]: 
Důvěrnost – „vlastnost, že informace není dostupná nebo není odhalena 
neautorizovaným jednotlivcům, entitám nebo procesům“. [2] 
14 
 
Integrita – „vlastnost ochrany přesnosti a úplnosti aktiv“. [2] 
Dostupnost – „vlastnost přístupnosti a použitelnosti na žádost autorizované 
entity“. [2] 
Informační bezpečnost (bezpečnost informací) se dle normy definuje jako: 
Ochrana důvěrnosti, integrity a dostupnosti informací. [2] 
Norma zavádí v této oblasti také definice dalších vlastností, které může informační 
bezpečnost zahrnovat:  
Autenticita – „vlastnost, že entita je tím, za co se prohlašuje“. [2] 
Odpovědnost – „vlastnost, že entita je odpovědná za její činnosti a 
rozhodnutí“.[2] 
Nepopiratelnost – „schopnost prokázat výskyt údajné události nebo činnosti a 
vznikajících entit s cílem řešit spory o výskytu nebo nevýskytu události nebo činnosti a 
zapojení entit do události“. [2] 
Spolehlivost – „vlastnost konzistentního zamýšleného chování nebo výsledku“. [2] 
Spolehlivost se může blíže popsat také jako schopnost plnit požadované funkce 
v určitých hodnotách (mezích a čase) provozních ukazatelů (např. rychlost, odezva atd.) 
podle daných technických podmínek (např. způsob provozu, údržby atd.). 
2.1.5 Informační systém (Information system - IS) 
„Je soubor lidí (zdrojů zpracovatelů, uživatelů), technických prostředků a metod, 
zabezpečujících sběr, přenos, uchování a zpracování dat za účelem tvorby a prezentace 
informací pro potřeby uživatelů.“ [7] 
Soubory různě uspořádaných dat bývají označovány jako databáze či datové zdroje. 
Pro přístup k nim a jejich využívání se používají tzv. Informační systémy. Už od 
počátku manažerských aktivit bylo potřeba mít pořádek v obchodní, ekonomické, 
finanční a i další agendě. Proto informační systém zavádíme, ale je velmi důležité 
rozhodnout, za pomoci jakých prostředků ho budeme používat (uskutečňovat). 
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2.2 Normalizace a právní prostředí 
Pro informační bezpečnost můžeme nalézt mnohá doporučení resp. normy či 
uzákonění v legislativách různých zemí. Pro zavádění ISMS do organizace je možné 
použít jako předlohu normy z různých oblastí informační bezpečnosti, v závislosti na 
tom, jakou problematiku podnik potřebuje řešit. Z hlediska normalizace může 
následující obrázek alespoň pomoci ke zpřehlednění této oblasti. Z hlediska legislativy 
zde uvedu zákony, týkající se bezpečnosti informací, vydané v České republice. 
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ISO/IEC 27004:2009
ISO/IEC 27005:2008
ISO/IEC 27006:2007
ISO/IEC 27007:2011
ISO/IEC 27008:2011
ISO/IEC 27000
Bezpečnost Informací
ISO/IEC 13335
Řízení bezpečnosti IS
ISO/IEC 17799
ISO/IEC 20000
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Řízení bezpečnosti sítí
ISO/IEC 13335-2 1997
ISO/IEC 13335-3 1998
ISO/IEC 13335-4 2000
ISO/IEC 13335-1 1996
ISO/IEC 27001:2005
ISO/IEC 27002:2005
ISO/IEC 27003:2010
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ISO/IEC 20000-1 2005
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ISO/IEC 18028-4 2005
ISO/IEC 18028-1 2006
BS 7799-2
1999
BS 7799-3           2005
BS 7799-1          1999
BS 7799-2
2002 Nástupce
Vychází z
Jiné označení
ISO/IEC 27011:2008
ISO/IEC 27013:2012
ISO/IEC 27015:2012
ISO/IEC 27010:2012
ISO/IEC 27031:2011
ISO/IEC 27032:2012
Nástupce
ISO/IEC 27034-1
ISO/IEC 27035:2011
ISO/IEC 27037:2012
ISO/IEC 27033-(1-7)
ISO/IEC 27799:2008
  
Obrázek 1 - Přehled norem Vytvořeno pro potřeby DP - Zdroj: vlastní 
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2.2.1 Normy 
V souvislosti s normami, které se snaží jakýmkoliv způsobem obsáhnout 
problematiku bezpečnosti informací, je důležité vědět, že jejich společným základem je 
norma systému managementu kvality EN ISO 9000:2005, která je zavedena v ČSN EN 
ISO 9000:2006 - Systémy managementu kvality – Základní principy a slovník. 
Britské standardy BS7799 
- Tyto standardy vydala organizace BSI (British Standards Institute), která je 
členskou organizací ISO. Jsou to jedny z nejvýznamnějších mezinárodně 
uznávaných norem v oblasti bezpečnosti informací. Mnohé z nich byly přijaty 
do normativního rámce dalších států. 
• BS 7799-1:1999 - Information Security Management - Part 1: Code of practice for 
information security management; 
• BS 7799-2:1999 - Information Security Management - Part 2: Specification security 
management systems; 
• BS 7799-3:2005 - Information security management systems – Guidelines for 
information security risk management. 
 
Normy ISO/IEC 27000 
- Tato řada norem vychází ze standardů BS 7799. V roce 2005 mezinárodní 
organizace pro normalizaci (ISO) a mezinárodní elektrotechnická komise (IEC) 
vydala tuto řadu norem, která se neustále rozrůstá o další a další normy. Tyto 
normy jsou přímo zaměřené na systém řízení informační bezpečnosti. 
• ISO/IEC 27000:2009 (druhé vydání 2012) zavedena v ČSN ISO/IEC 27000:2010 - 
Informační technologie – Bezpečnostní techniky – Systém řízení bezpečnosti informací – 
Přehled a slovník; 
• ISO/IEC 27001:2005 zavedena v ČSN ISO/IEC 27001:2006 - Informační 
technologie – Bezpečnostní techniky – Systém managementu bezpečnosti informací – 
Požadavky; 
• ISO/IEC 27002:2005 - Information technology - Security techniques - 
18 
 
Code of practice for information security management;  
Tato norma má ještě jiné označení, pod kterým ji najdeme i v českém jazyce: 
• ČSN ISO/IEC 17799:2006 - Informační technologie – Bezpečnostní techniky – 
Soubor postupů pro management bezpečnosti informací; 
• ISO/IEC 27003:2010 zavedena v ČSN ISO/IEC 27003:2011  - Informační 
technologie – Bezpečnostní techniky – systému řízení informační bezpečnosti provádějí; 
• ISO/IEC 27004:2009 zavedena v ČSN ISO/IEC 27004:2011 - Informační 
technologie – Bezpečnostní techniky – Řízení bezpečnosti informací – Měření; 
• ISO/IEC 27005:2008 zavedena v ČSN ISO/IEC 27005:2009 - Informační 
technologie – Bezpečnostní techniky – Řízení rizik bezpečnosti informací; 
• ISO/IEC 27006:2007 zavedena v ČSN ISO/IEC 27006:2008 - Informační 
technologie – Bezpečnostní techniky – Požadavky na orgány provádějící audit a 
certifikaci systémů řízení bezpečnosti informací; 
• ISO/IEC 27007:2011 - Information technology - Security techniques - Guidelines for 
information security management systems auditing; 
• ISO/IEC TR 27008:2011 - Information technology -  Security techniques -  
Guidelines for auditors on information security management systems controls; 
• ISO/IEC 27010:2012 - Information technology - Security techniques - Information 
security management for inter-sector and inter-organisational communications; 
• ISO/IEC 27011:2008 - Information technology - Security techniques - Information 
security management guidelines for telecommunications organizations based on 
ISO/IEC 27002; 
• ISO/IEC 27013:2012 - Information technology - Security techniques - Guidance on 
the integrated implementation of ISO/IEC 27001 and ISO/IEC 20000-1; 
• ISO/IEC TR 27015:2012 - Information technology - Security techniques - 
Information security management guidelines for financial services; 
• ISO/IEC 27031:2011 - Information technology - Security techniques - Guidelines for 
information and communication technology readiness for business continuity; 
• ISO/IEC 27032:2012 - Information technology - Security techniques - Guidelines for 
cybersecurity; 
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• ISO/IEC 27033 nahrazuje ISO/IEC 18028 - Information technology - Security 
techniques - Network security (části 1-3 vydané, části 4-6 v DRAFTU); 
• ISO/IEC 27034 - Information technology - Security techniques - Application security 
(část 1 vydaná, 2-6 v DRAFTU); 
• ISO/IEC 27035:2011 - Information technology - Security techniques - Information 
security incident management; 
• ISO/IEC 27037:2012 - Information technology - Security techniques - Guidelines for 
identification, collection, acquisition, and preservation of digital evidence; 
• ISO 27799:2008 - Health informatics - Information security management in health 
using ISO/IEC 27002. 
 
Připravované normy z této řady: 
• ISO/IEC 27014 - Information technology — Security techniques — Governance of 
information security (FDIS); 
• ISO/IEC TR 27016 - IT Security — Security techniques — Information security 
management – Organizational economics (DRAFT); 
• ISO/IEC 27017 - Information technology — Security techniques — Security in cloud 
computing (DRAFT); 
• ISO/IEC 27018 - Information technology — Security techniques — Code of practice 
for data protection controls for public cloud computing services  (DRAFT); 
• ISO/IEC TR 27019 - Information technology — Security techniques — Information 
security management guidelines based on ISO/IEC 27002 for process control systems 
specific to the energy industry (DRAFT); 
• ISO/IEC 27036 - IT Security — Security techniques — Information security for 
supplier relationships (DRAFT); 
• ISO/IEC 27038 - Information technology — Security techniques — Specification for 
digital redaction (DRAFT); 
• ISO/IEC 27039 - Information technology — Security techniques — Selection, 
deployment and operations of Intrusion Detection [and Prevention] Systems (IDPS) 
(DRAFT); 
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• ISO/IEC 27041 - Information technology — Security techniques — Guidelines for 
the analysis and interpretation of digital evidence (DRAFT); 
• ISO/IEC 27042 - Information technology — Security techniques —  Guidelines for 
the analysis and interpretation of digital evidence (DRAFT); 
• ISO/IEC 27043 - Information technology — Security techniques — Digital evidence 
investigation principles and processes (DRAFT). 
 
Normy ISO/IEC TR 13335 
- Významné normy v tomto oboru jsou bezpochyby normy z řady ISO/IEC TR 
13335. Obsahují čtyři tzv. technické zprávy, které jsou určené k řízení 
informační bezpečnosti. Z těchto norem vychází i norma ISO/IEC 27000:2009. 
• ISO/IEC 13335-1:1996 - Informační technologie – Směrnice pro řízení 
bezpečnosti IT – Část 1: Pojetí a modely bezpečnosti IT; 
• ISO/IEC 13335-2:1997 - Informační technologie – Směrnice pro řízení 
bezpečnosti IT – Část 2: Řízení a plánování bezpečnosti IT; 
• ISO/IEC 13335-3:1998 - Informační technologie – Směrnice pro řízení 
bezpečnosti IT – Část 3: Techniky pro řízení bezpečnosti IT; 
• ISO/IEC 13335-4:2000 - Informační technologie – Směrnice pro řízení 
bezpečnosti IT – Část 4: Výběr ochranných opatření. 
 
Normy ISO/IEC 18028 
- Tato norma, která je rozdělena na 5 částí, se zabývá bezpečností počítačových 
sítí. V současné době se tato norma nahrazuje normou ISO/IEC 27033, která 
však má ještě části 4-7 v přípravách. ISO/IEC 18028 vychází z normy ISO/IEC 
27002 a rozšiřuje tak části 10.6 a 11.4.  
• ISO/IEC 18028-1:2006 - Information technology – Security techniques – 
IT network security – Part 1: Network security management; 
• ISO/IEC 18028-2:2006 - Information technology - Security techniques - IT 
network security - Part 2: Network security architecture; 
• ISO/IEC 18028-3:2005 - Information technology - Security techniques - IT 
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network security - Part 3: Securing communications between networks 
using security gateways; 
• ISO/IEC 18028-4:2005 - Information technology - Security techniques - IT 
network security - Part 4: Securing remote access; 
• ISO/IEC 18028-5:2006 - Information technology - Security techniques - IT 
network security - Part 5: Securing communications across networks using 
virtual private networks. 
 
Normy ISO/IEC 20000 
- Norma Normy ISO/IEC 20000, která je rozdělena na dvě části se zabývá 
řízením služeb, resp. definují požadavky na společnost poskytující služby. Tyto 
požadavky jsou z oblasti kvality, dopadů, rizik a také dnes velmi důležité 
efektivní snižování nákladů. 
• ISO/IEC 20000-1:2005 - Informační technologie - Management služeb - 
Část 1: Specifikace; 
• ISO/IEC 20000-2:2005 - Informační technologie - Management služeb - 
Část 2: Soubor postupů. 
 
2.2.2 Právní prostředí České republiky 
Bylo by vyčerpávající a zřejmě i bezpředmětné uvést zde všechny zákony doposud 
publikované ve sbírkách zákonů České republiky, které nějakým způsobem souvisí 
s bezpečností informací, avšak mohu zde uvést alespoň ty nejužívanější:  
• Zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů; 
• Zákon č. 106/1999 Sb., o svobodném přístupu k informacím; 
• Zákon č. 121/2000 Sb., autorský zákon; 
• Zákon č. 141/1961 Sb., trestní zákon; 
• Zákon č. 148/1998 Sb., o ochraně utajovaných skutečností; 
• Zákon č. 227/2000 Sb., o elektronickém podpisu; 
• Zákon č. 365/2000 Sb., o informačních systémech veřejné správy; 
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• Zákon č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní 
způsobilosti, ve znění pozdějších předpisů; 
• Zákon č. 480/2004 Sb., o některých službách informační společnosti; 
• Zákon č. 494/2004 Sb., o elektronických podatelnách; 
• Zákon č. 499/2004 Sb., o archivnictví a spisové službě; 
• Zákon č. 513/1991 Sb., obchodní zákoník. 
 
2.2.3 Organizace zabývající se bezpečností informací 
 
Organizace v ČR 
ČIA – Český institut pro akreditaci 
ČNI – Český normalizační institut 
ČTU – Český telekomunikační úřad 
MV ČR – Ministerstvo vnitra, ISVS - Odbor koncepce a koordinace 
NBÚ – Národní bezpečnostní úřad 
ÚNMZ – Úřad pro technickou normalizaci 
ÚOOÚ – Úřad pro ochranu osobních údajů 
 
Organizace v Evropě 
BSI – British Standards Institute 
CEN – Evropská komise pro normalizaci 
ENISA – European Network and Information Security Agency 
ETSI – Evropský institut telekomunikačních norem 
OGC – Vládní úřad pro obchod 
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Ostatní 
ANSI – Americký národní normalizační institut 
IEC – International Electrotechnical Commission 
IEEE – Institute of Electrical and Electronics Engineers 
IETF – Internet Engineering Task Force 
ISACA – Asociace pro audit a řízení informačních systémů 
ISO – Mezinárodní organizace pro normalizaci 
NIST – Národní institut pro normy a technologie 
NSA – National Security Agency 
RSA Laboratories – standardy PKCS 
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2.3 Bezpečnost organizace 
Abychom plně chápali informační bezpečnost, zavedeme další dva pojmy a to 
bezpečnost organizace a bezpečnost informačního systému s podporou informačních a 
komunikačních technologií (bezpečnost IS/ICT). 
Bezpečnost organizace se zabývá bezpečností objektů, majetku organizace (ostraha 
přístupu do objektů), zároveň však napomáhá k bezpečnosti informační i k bezpečnosti 
IS/ICT a to například prostřednictvím kontroly oprávnění přístupu do budov a 
k výpočetní technice podniku. Informační bezpečnost má za úkol pojmout veškeré 
zásady bezpečné práce s informacemi jako takovými. Navíc obsahuje oproti bezpečnosti 
IS/ICT například způsob zpracování dat, jejich ukládání, archivaci, zálohování, zásady 
likvidace dat, zásady pro transport dat, pro poskytování informací veřejnosti a podobně. 
Bezpečnost informací
Bezpečnost IS/ICT
Bezpečnost organizace
 
Obrázek 2 - Bezpečnost organizace Vytvořeno pro potřeby DP - Zdroj: [6] 
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Bezpečnost organizace je tedy nejvyšší kategorií bezpečnosti v naší problematice. 
Základní pojmy, které zde budou uvedeny, jsou stejné pro všechny tři zmíněné pojmy 
bezpečnosti, s tou výjimkou, že pro každý mají jiný rozsah, v závislosti na úrovni 
podrobnosti v jaké se bezpečnosti v organizaci věnují. 
2.3.1 Aktivum 
Aktiva jsou všechny statky, které mají pro majitele organizace, nějakou 
hodnotu.[7]  
V oblasti IS/ICT z věcného pohledu, můžeme dělit aktiva na hmotná a nehmotná. 
• Hmotná aktiva – především technické prostředky výpočetní techniky (počítače, 
aktivní a pasivní prvky počítačových sítí, tiskárny a další technická zařízení). 
• Nehmotná aktiva: 
a) pracovní postupy v oblasti IS/ICT, 
b) data, která jsou důležitá pro provoz organizace, 
c) programové vybavení (počítačů, počítačových sítí, aplikace atd.), 
d) služby (počítačové a komunikační, základní služby pro provoz). [6] 
2.3.2 Hrozba 
Potenciální příčina (skutečnost, událost, síla nebo osoby) nechtěné bezpečnostní 
události, jejímž výsledkem může být poškození, zničení, ztráta důvěry nebo hodnoty 
aktiva. Hrozba je zneužitím zranitelnosti a může ohrozit bezpečnost (např.: nehoda, 
hacker, zaměstnanec atd.). Hrozby rozdělujeme na: 
• přírodní a fyzické – přírodní katastrofy a nehody (např. přerušení dodávky 
elektřiny, požáry, povodně atd.), 
• technické a technologické – poruchy technologických komponent IS/ICT, sítí, 
poruchy způsobené programy, nefunkčnost způsobená virem a jiným škodlivým 
softwarem, 
• lidské: 
a) neúmyslné (neznalost či zanedbání povinností), 
b) úmyslné – externí (hackeři, teroristé, konkurence) či interní 
(zaměstnanci, návštěvníci). [6] 
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Podle statistik je 98% všech bezpečnostních incidentů interního původu a většina 
z těchto patří mezi neúmyslné. [6] 
Základní a nejčastější hrozby informačních aktiv jsou neoprávněné, náhodné nebo 
úmyslné: 
• prozrazení interních informací, 
• porušení integrity dat (úprava), 
• zničení dat, 
• bránění v dostupnosti dat. [6] 
2.3.3 Zranitelnost 
Zranitelnost je slabé místo aktiva nebo řízení, které může být využito hrozbou tak, 
že jeho hodnota může být zničena či snížena. [2] 
Zranitelnost je právě to slabé místo aktiva, díky kterému může hrozba způsobit 
škody na aktivech. Důsledek existence zranitelností, jsou chyby v návrhu a 
implementaci IS, vysoká koncentrace uložených informací, existence jiných než 
zamýšlených komunikačních kanálů a jiné.  [7] 
Každé aktivum je zranitelné, protože vždy existují různé vlivy, které ho ohrožují. 
Zranitelnost můžeme rozdělit na: 
• fyzickou (budovy, místnosti) – oblast působnosti bezpečnosti organizace, 
• technických a programových prostředků - chyba nebo porucha, 
• nosičů dat – nečitelnost nosičů, 
• elektromagnetických zařízení – plyne ze schopnosti vydávat záření, které 
může způsobit výpadky zařízení či smazání dat, 
• komunikačních systémů a kabelových rozvodů – například odposlech či 
přerušení, 
• personální – úmyslné či neúmyslné chování osob a jejich přirozené chyby. [6] 
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2.3.4 Útok 
Útok je normou definován jako: „pokus o zničení, vystavení hrozbě, změně, 
vyřazení z činnosti, zcizení nebo získání neautorizovaného přístupu k aktivu nebo 
uskutečnění neautorizovaného použití aktiva“. [2] 
2.3.5 Bezpečnostní událost 
Identifikovaný výskyt stavu systému, služby nebo sítě označující možné prolomení 
bezpečnosti informací nebo selhání kontrol nebo předem neznámou situaci, která může 
být pro bezpečnost závažná. [2] 
2.3.6 Dopad 
Dopad na aktivum je jeho nepříznivá změna. Mohou být různé druhy dopadu: 
• okamžitý – zničení počítače, smazání dat, 
• postupný – není na první pohled zřetelný a objevuje se postupně, například 
ztráta dobré pověsti podniku, pravidelný únik informací atd. 
 Dopady hrozeb se, pokud je to možné, převádějí na finanční hodnoty a to proto, že 
náklady na bezpečnostní opatření se také vyčíslují ve finančních jednotkách. Když toto 
uděláme, můžeme porovnat náklady na realizaci opatření s hodnotou aktiva a 
případného dopadu hrozby na něj či na celou organizaci. [6] 
2.3.7 Riziko 
Dle normy je to „kombinace pravděpodobnosti události a jejího následku“. [2] 
Jiné zdroje definují riziko jako pravděpodobnost, s jakou určitá hrozba skrze 
zranitelnost způsobí daný dopad. Tato pravděpodobnost se snižuje se zavedenými 
opatřeními pro dané hrozby a zranitelnosti. [6], [7] 
Riziko bezpečnosti informací - „souhrn možností, že hrozba využije zranitelnost 
aktiva nebo skupiny aktiv a tím způsobí organizaci škodu“. [2] 
2.3.8 Opatření 
Opatření je řízení rizika, které zahrnuje bezpečnostní politiku, postupy, směrnice, 
seznam obvyklých postupů. Umožňuje snížit úroveň pravděpodobnosti, že daná událost 
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nastane nebo dokonce úplně určitou hrozbu eliminuje. Mezi opatření patří například 
zavedení politiky hesel, zamykání objektů, používání šifrovaných přenosů dat atd.  
Dle toho jaký mají opatření charakter, je dělíme na:  
• administrativní – do administrativních zahrnujeme zejména podnikové 
směrnice, 
• fyzická – zámky, trezory, čipové karty atd., 
• technická a technologická – například autorizace a autentizace přístupu 
k prvkům  IS/ICT. 
Dle toho jaký sledují cíl, máme opatření: 
• preventivní – minimalizují rizika předem, dobrým příkladem je automatické 
odhlašování po době nečinnosti uživatele, 
• detekční – tyto opatření mají účel odhalování potenciálních problémů a hrozeb 
za provozu (zejména vyhodnocování logovacích a auditních záznamů 
s případným upozorněním), 
• korekční – minimalizují dopady poté, co hrozba nastala (např. odstranění 
škodlivého softwaru).  
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2.4 Analýza a řízení informačních rizik 
„Kdo chce vyřadit každé riziko, ten také zničí všechny šance.“ [6] 
Analýza a řízení bezpečnostních rizik představují základní nástroje vrcholového 
vedení podniku k ochraně investic vložených do informačních technologií, které dnes 
podporují všechny hlavní procesy v podniku. Tím, že známe přesně daná rizika a 
umíme je pojmenovat, můžeme správně volit a efektivněji zavádět v podniku 
bezpečnostní opatření, která nám mohou pomoci ke snížení dopadů daných rizik. [6] 
Níže je uvedena terminologie z této oblasti a na obrázku 3 jsou znázorněny vztahy 
mezi jednotlivými termíny.  
Zvládání rizik Akceptace rizika
Řízení rizik
Analýza rizik (Vy)hodnocení rizik
Posouzení rizik
 
Obrázek 3 - Vztahy řízení rizik Vytvořeno pro potřeby DP - Zdroj: [6] 
 
Řízení rizik (management rizik) – koordinované činnosti, sloužící k usměrňování, 
řízení a kontrole organizace. [2] 
Posouzení rizik – celý proces analýzy a hodnocení rizik. [2] 
Analýza rizik – systémové používání informací k odhadu míry rizika a k identifikaci 
jeho zdrojů. [2] 
(Vy)hodnocení rizik – proces porovnávání odhadnutého rizika s danými kritérii rizika 
pro určení jeho významu. [2] 
Zvládání rizik (ošetření rizik) – proces výběru a implementace opatření pro změnu 
významnosti rizika. [2] 
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Akceptace rizika – rozhodnutí přijmout riziko. [2] 
Provedení analýzy bezpečnostních rizik lze dělit podle podrobnosti a hloubky 
přístupu k jejímu řešení na následující [6]: 
• Nedělat nic; 
• Neformální přístup – provádí se bez dokumentace postupů; 
• Základní přístup – postupy jsou zdokumentované a je definovaná vize a 
rozsah ISMS; 
• Detailní přístup – všechna rizika jsou analyzovaná podrobně podle předem 
definované a dodržované metodiky; 
• Přístup kombinovaný – některá rizika jsou detailně analyzovaná, některá 
jsou i záměrně opomenutá. 
Varianta „nedělat nic“, je zde uvedena spíše pro uvědomění si podstaty akceptace 
rizik. Je možné, že v určitém časovém období nastane situace, kdy je akceptace všech 
rizik (tzn., nerealizují se bezpečnostní opatření) nejefektivnějším řešením. Například u 
nově vzniklých organizací, které nemají prozatím tolik informací či tak cenné informace 
k ochraně, je toto řešení zřejmě logickým krokem. [6] 
Od varianty „nedělat nic“, se mírně odlišuje koncept „základní úrovně bezpečnosti“ 
(base-line security), který v podstatě stanoví určité minimální požadavky, které 
vyhovují většině bezpečnostních potřeb v organizaci. Například zadávání jména a hesla 
při přístupu do podnikového systému je dnes už téměř v každé organizaci v podstatě 
takovou „základní úrovní bezpečnosti“. [6] 
Další stupně přístupu již vyžadují koncept řízení rizik, který nám pomůže odhalit 
silné a slabé stránky systému a na tomto základě se dají již stanovit priority, které se 
budou v systému bezpečnosti informací řešit. Princip tkví v tom, že se snažíme 
rozpoznat nejslabší články bezpečnosti a ty posilovat, aby se celá úroveň bezpečnosti 
navýšila a zároveň, aby náklady na toto posilování byly ekonomicky zvládnutelné. [6] 
Ekonomickou stránku věci měříme pomocí ocenění jednotlivých aktiv v organizaci 
(jejich hodnota pro vrcholové vedení). Toto oceňování aktiv má spíše formu vyčíslování 
ztrát na těchto aktivech, pokud daná hrozba nastane. Organizace vlastní však i 
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nehmotná aktiva a zde je oceňování právě to nejnáročnější. Doporučuje se, aby se na 
oceňování nehmotných aktiv podílelo co nejvíce manažerů, výkonných pracovníků či 
účastníků vedení organizace, protože pro každého mohou mít jinou hodnotu, 
v závislosti právě na postavení (jeho pozici) v organizaci. Vztah mezi hodnotou aktiva 
(snížením hodnoty či zničením aktiva, pokud nastane hrozba) a náklady vynaloženými 
na ochranu těchto aktiv formou bezpečnostních opatření je znázorněn na obrázku 4.  
Požadovaná úroveň bezpečnosti (klesající riziko)
N
ák
la
dy
 (K
č)
Výše nákladu na opatření a 
cena dopadu hrozby na aktiva
Náklady opatření
Ztráta vzniklá dopadem 
hrozby
Bod zvratu
Přiměřená 
bezpečnost
Akceptovatelné 
náklady
 
Obrázek 4 - Nákladový model pro realizaci opatření Vytvořeno pro potřeby DP - Zdroj: [6]  
 
Pokud se jedná o implementaci těchto teoretických poznatků do praxe, existují zde 
jistá doporučení, která pomáhají zajistit lepší čitelnost výsledků, protože provedená 
analýza rizik zajisté pomáhá v rozhodování i nad rámec ISMS. Řízení rizik by mělo 
tedy splňovat tyto tři doporučení: 
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• Rizikové scénáře by měly být voleny jedinečně přímo pro danou organizaci. 
Není tedy vhodné pracovat pouze s obecnými hrozbami (např. pouze 
z normy ISO/IEC 27005 [5]). 
• Počet rizikových scénářů, se kterými se pracuje, by měl být v desítkách 
rizik. Literatura uvádí, že zkušenosti z praxe limitují tento počet na 35 – 50 
rizikových scénářů, přičemž za ideální se považuje 20-30. V případě 
překračování těchto limitů je vhodné rizika shlukovat do skupin či je 
strukturalizovat. 
• Všechny hodnoty, které se při hodnocení rizik stanovují, je dobré 
okomentovat. V tomto procesu hodnocení se dá snadno ztratit, například 
zdali jsme už jistou situaci nehodnotili, či jak daleko jsme v ní pokročili. 
Může se stát, že člověk hodnotí stále stejné prvky od počátku a nikam 
nepokročí. [6] 
2.4.1 Analýza rizik – metody 
Metody kvantitativní – Tyto metody jsou založené na matematickém či 
statistickém výpočtu. Výsledky jsou velmi srozumitelné, jednoznačné a jdou snadno 
vyjádřit jako peněžní hodnoty. Výsledek bývá interpretován jako předpokládaná 
velikost ztráty za rok - ALE (Annualized Loss Expectancy). Výpočet ALE se provádí 
jako součin ztráty při jednom výskytu hrozby - SLE (Single Loss Exposure) 
s pravděpodobností výskytu hrozby za rok - ARO (Annualized Rate of Occurrence). [1] 
Tyto metody jsou však velmi časově náročné a také velmi nákladné na provedení. 
Také je u těchto metod nevýhodou vysoce formalizovaný přístup. [1] 
Metody kvalitativní – Tyto metody hodnotí pomocí škály hodnot (např.: 1 až 5) 
nebo slovního popisu (např.: malá, střední, velká). Jsou daleko jednodušší, rychlejší a 
proto také méně nákladné. [1] 
Nevýhoda těchto metod je, že nepopisují ztrátu jako peněžní hodnotu a tím, je dáno 
tedy i obtížnější sledování efektivnosti nákladů a dalších ukazatelů, které si organizace 
přeje sledovat. [1] 
Vlastní metody – Tato možnost umožňuje sestavit metodiku analýzy například 
pomocí mezinárodních norem či standardů přesně dle požadavků dané situace. [1] 
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2.4.2 Obecný postup analýzy rizik 
• Seznam aktiv – identifikace aktiv a sestavení seznamu aktiv. 
• Ocenění aktiv – je potřeba kvantitativně či kvalitativně vyjádřit náklady vzniklé 
v důsledku porušení důvěrnosti, dostupnosti a integrity. Ocenění provádí 
vlastník aktiva. Pro výpočet hodnoty aktiva se používá tzv. součtový algoritmus. 
Principem tohoto algoritmu je výpočet: (Dostupnost + Důvěrnost + Integrita) / 3. 
Důležitost lze přikládat také barevnému odlišení výsledných hodnot, které velice 
pomáhá v orientaci, při rozsáhlých analýzách. [8] 
• Seznam hrozeb – identifikace hrozeb a sestavení seznamu hrozeb (úmyslné, 
neúmyslné, přírodní). 
• Působení hrozeb – každá identifikovaná hrozba může současně působit na více 
aktiv a naopak také jedno aktivum může být vystaveno negativnímu působení 
několika hrozeb. Proto je třeba, ke každé hrozbě přidělit aktivum či skupinu 
aktiv, na kterou může mít vliv. Výsledkem tohoto kroku by měla být tabulka, 
která mapuje působnost jednotlivých hrozeb na zvolenou skupinu aktiv. [8] 
• Kvantifikace hrozeb – v tomto kroku se specifikuje s jakou pravděpodobností 
(tzv. úroveň hrozby) daná hrozba může nastat a tím ohrozit dané aktivum. 
V případě úmyslných hrozeb bereme v úvahu více faktorů, které mohou mít na 
úroveň hrozby vliv. [8] 
• Identifikace zranitelností - Zranitelnosti (slabá místa aktiva) hledáme ve všech 
klíčových oblastech řízení informační bezpečnosti. Zranitelnosti přiřadíme 
k daným hrozbám, aby bylo patrné, které zranitelnosti umožňují hrozbám 
působit. [8] 
• Kvantifikace zranitelností – Stanovíme míru zranitelnosti tak, že analyzujeme 
každou dvojici aktivum x hrozba s ohledem na aplikovaná opatření zvyšující 
odolnost aktiv vůči dané hrozbě. Dále popíšeme jakým způsobem a jak 
efektivně případné opatření snižuje negativní působení hrozby na dané aktivum. 
Výsledkem této kvantifikace zranitelností je potom dokument, kde ke každému 
aktivu existuje seznam identifikovaných hrozeb a míra zranitelnosti pro každou 
nalezenou hrozbu. [8] 
• Kvantifikace rizik - Rizikem se rozumí pravděpodobnost, že daná hrozba skrze 
zranitelnost způsobí negativní dopad. Riziko často bývá charakterizováno jako 
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kombinace dvou faktorů, pravděpodobnosti výskytu bezpečnostní události a 
jejího dopadu. Na míru rizika mají tedy značný vliv změny ocenění aktiv, 
kvantifikace hrozeb i zranitelností. Proto je důležité tyto proměnné pravidelně 
kontrolovat, zavádět vhodná opatření a případně přizpůsobovat politiku 
přijímání rizik. [8] 
2.4.3 Řízení rizik – zvládání rizik 
Proces zvládání rizik je proces výběru a přijímání opatření pro změnu rizik. U rizik, 
kde nastavená politika vyžaduje jejich snížení, směřujeme k výběru vhodných opatření. 
Tento výběr může jednoznačně podpořit norma ISO/IEC 27002, která poskytuje 
doporučení a návod pro zavedení nejlepších praktik pro podporu opatření uvedených 
v příloze A normy ISO/IEC 27001. Tento seznam cílů opatření a jednotlivých opatření 
není vyčerpávající a daná organizace může považovat za nutné přidat dodatečné 
jednotlivé cíle opatření a k nim jednotlivá bezpečnostní opatření. Při výběru a přijímání 
opatření je nutné vycházet z efektivity a ekonomičnosti daného opatření. Efektivitou 
opatření se rozumí kvalita opatření a jeho schopnost snižovat působení hrozeb, míru 
zranitelnosti, či je úplně eliminovat. Ekonomičností se rozumí vztah mezi náklady na 
přijmutí a provoz opatření a hodnotou daného aktiva. Při výběru variant opatření je také 
důležité si uvědomit, že i opatření mohou být následně terče útoků, takže jsou s nimi 
spojeny náklady na jejich ochranu a údržbu. Další faktory, které mohou ovlivnit výběr a 
přijetí opatření jsou časová a technická náročnost jejich zavedení. Veškerá tato omezení 
však podléhají rozhodnutí organizace o rozsahu, hranicích a vazbách ISMS. [4] 
2.4.4 Řízení rizik – akceptace rizik 
Předtím, než je rozhodnuto o způsobu zvládání rizika, měla by být stanovena 
kritéria, na jejichž základě bude určováno, je-li riziko pro organizaci akceptovatelné. 
Riziko může být akceptováno například z důvodu, že je nízké anebo, že náklady spojené 
s jeho zvládáním jsou pro organizaci cenově neúnosné. [4] 
Po provedeném hodnocení rizik musí být následně provedeno rozhodnutí, jakým 
způsobem bude s identifikovanými riziky naloženo. Následující varianty jsou možností 
jak nakládat s identifikovanými riziky: 
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• Snižování rizika (Zvládání rizika) – aplikace vhodných opatření na snížení 
velikosti rizika; 
• Akceptace rizika – vědomá a objektivní akceptace rizika, je-li tak učiněno 
v souladu s politikou organizace a kritérii pro akceptaci rizika (nejpoužívanější 
metoda v případě zanedbatelných rizik); 
• Vyhnutí se riziku – vyhnutí se riziku například zamezením činností, které jsou 
příčinnou jeho vzniku; 
• Outsourcing rizika – snižování rizika přenosem odpovědnosti na externí firmu; 
• Pojištění proti riziku – snižování škod, které by mohly vzniknout v případě 
nastalé bezpečnostní události. Tento způsob však riziko nesnižuje, pouze snižuje 
dopad; 
• Ignorování rizika – nejnebezpečnější případ, stává se, pokud se o riziku vůbec 
neví a ani se neřeší analýza k jeho zjištění. 
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2.5 Model PDCA 
Pro celý životní cyklus systému řízení bezpečnosti informací norma prosazuje 
přijetí procesního přístupu v organizaci. Tento přístup tvrdí, že jakákoliv činnost, která 
využívá zdroje a je řízena za účelem přeměny vstupů na výstupy, může být považována 
za proces. Jako procesní přístup se označuje aplikace systému procesů v organizaci 
spolu s identifikací těchto procesů, jejich vzájemným působením a řízením. Model 
známý jako PDCA (Plánuj-Dělej-Kontroluj-Jednej) může být aplikován na všechny 
procesy ISMS tak, jak jsou zavedeny v normě ISO/IEC 27001. [3] 
 
Plan - Plánuj
(Definice cílů, strategie 
realizace, vstupní analýza 
rizik)
Do - Dělej
(Implementace podsystému 
do systému řízení)
Check – Kontroluj
(Provoz, definování 
ukazatelů měření, měření, 
vyhodnocování)
Act – Jednej
(Návrhy na změny, příprava 
realizace změn, tzv. 
Systémová zpětná vazba)
 
Obrázek 5 - PDCA model Vytvořeno pro potřeby DP - Zdroj: [6]  
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2.6 Zavedení ISMS v organizaci 
V dnešní době se žádná organizace neobejde bez řízení bezpečnosti informací. 
V České republice se toto téma v současnosti dostává velmi rychle do podvědomí 
řídících pracovníků, protože si začínají uvědomovat, jak důležité aktivum pro podnik 
informace jsou. Aby správně fungovalo řízení bezpečnosti informací, musíme na něj 
nahlížet jako na systém tj. Systém řízení bezpečnosti informací (ISMS).  
Systém řízení bezpečnosti informací (ISMS) je část celého systému řízení založená 
na přístupu k bezpečnostním rizikům, k ustavení, implementování, provozování, 
monitorování, přezkoumávání, spravování a zlepšování bezpečnosti informací. [2] 
ISMS je součástí celopodnikového systému řízení (zahrnuje organizační strukturu, 
politiky, plánovací činnosti, odpovědnosti, mechanismy, postupy, procesy a zdroje). 
ISMS je tedy podmnožinou celopodnikového systému řízení. Všechny systémy řízení 
jsou založeny na již dříve zmiňovaném modelu PDCA. 
Na obrázku 4 je znázorněn tento model aplikovaný na řízení bezpečnosti informací 
a ilustruje tak všechny čtyři etapy celého životního cyklu ISMS, které zavádí normy 
ISO/IEC 27000 a ISO/IEC 27001 [2], [3]: 
1. Plánuj (Ustavení ISMS) – Ustavení politik ISMS, cílů, procesů a postupů 
souvisejících s managementem rizik a zlepšováním bezpečnosti informací tak, 
aby poskytovaly výsledky v souladu celkovou politikou a cíli organizace; 
2. Dělej (Zavádění a provozování ISMS) – Zavedení a využívání politiky ISMS, 
opatření, procesů a postupů; 
3. Kontroluj (Monitorování a přezkoumání ISMS) – Posouzení, kde je to možné 
i měření výkonu procesu vůči politice ISMS, cílům a praktickým zkušenostem a 
hlášení výsledků vedení organizace k přezkoumání; 
4. Jednej (Udržování a zlepšování ISMS) – Přijetí opatření k nápravě a 
preventivních opatření, založených na výsledcích interního auditu ISMS a 
přezkoumání systému řízení ze strany vedení organizace tak, aby bylo dosaženo 
neustálého zlepšování ISMS. 
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Obrázek 6 - Model PDCA použitý pro ISMS Vytvořeno pro potřeby DP - Zdroj: [6] 
 
2.6.1 Ustavení ISMS 
Ustavení ISMS je první etapou při budování ISMS v organizaci. Jsou zde 
upřesněny správné formy řešení bezpečnosti informací. V této etapě se formuluje 
definice rozsahu ISMS. Obsahuje také závazek vedení společnosti podporovat 
informační bezpečnost tzv. Prohlášení o politice ISMS. A mezi tyto nejdůležitější 
činnosti této etapy také patří provedení analýzy rizik a výběr vhodných bezpečnostních 
opatření pro snížení dopadů nalezených rizik. Etapa ustanovení ISMS by měla být 
zakončena souhlasem vedení se zavedením ISMS v rozsahu podle potřeb organizace, 
které byli zjištěny analýzou rizik a politikou zvládání rizik ISMS v organizaci. [6] 
Ustanovení ISMS můžeme rozdělit na následující skupiny činností: 
• Definice rozsahu, hranic a vazeb ISMS; 
• Definice a odsouhlasení Prohlášení o politice ISMS; 
• Analýza a zvládání rizik: 
 definice přístupu organizace k hodnocení rizik; 
 identifikace rizika včetně určení aktiv a jejich vlastníků; 
 analýza a vyhodnocení rizik; 
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 identifikace a ohodnocení variant pro zvládání rizik; 
 výběr cílů opatření a jednotlivých opatření pro zvládání rizik; 
• Souhlas vedení organizace s navrhovanými zbytkovými riziky a se 
zavedením ISMS; 
• Příprava tzv. Prohlášení o aplikovatelnosti. 
2.6.2 Zavádění a provoz ISMS 
V této etapě životního cyklu ISMS se podnik soustřeďuje na prosazení všech 
bezpečnostních opatření, která byla navržena v etapě ustavení ISMS. Upřesňují se 
termíny a odpovědnosti osob za jednotlivá opatření. Všechna opatření by měla být také 
správně zdokumentovaná v tzv. Příručce bezpečnosti informací. Manažeři a uživatelé 
by také měli být seznámeni s bezpečnostními principy zaváděného ISMS. [6] 
V Etapě zavádění a provoz ISMS by se mělo udělat následující: 
• Formulovat dokument Plán zvládání rizik a započít s jeho zaváděním; 
• Zavést plánovaná bezpečnostní opatření a zformulovat příručku bezpečnosti 
informací, která upřesní pravidla a postupy aplikovaných opatření 
v definovaných oblastech bezpečnosti informací (viz [4]); 
• Definovat program budování bezpečnostního povědomí a provést přípravu 
a zaškolení všech uživatelů, manažerů a odborných pracovníků z oblasti 
informatiky a zejména z oblasti řízení bezpečnosti; 
• Upřesnit způsoby měření účinnosti bezpečnostních opatření a sledovat 
stanovené ukazatele; 
• Zavést postupy a další opatření pro rychlou detekci a reakci na bezpečnostní 
incidenty; 
• Řídit zdroje, dokumenty a záznamy ISMS. 
2.6.3 Monitorování a přezkoumání ISMS 
V této etapě budování ISMS v organizaci je hlavním úkolem zabezpečit účinné 
systémové zpětné vazby. Mělo by tedy docházet k prověřování všech bezpečnostních 
opatření, která byla v organizaci aplikována, a zjišťování jejich důsledků na ISMS. 
Prověřování začíná u odpovědných osob směrem od jejich nadřízených či od 
bezpečnostního manažera v organizaci. Také jsou důležité interní nezávislé audity, které 
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mohou posoudit fungování a účinnost ISMS. Cílem této etapy a všech těchto 
zmiňovaných zpětných vazeb je připravit dostatek podkladů o skutečném fungování 
ISMS, aby mohli být předloženy k přezkoumání, jestli daná realizace ISMS je v souladu 
s obecnými potřebami organizace. [6] 
V etapě monitorování a přezkoumání ISMS se provádějí tyto činnosti: 
• Monitorování a ověřování účinnosti prosazení bezpečnostních opatření; 
• Provádění interních auditů ISMS, jejichž náplň pokryje celý rozsah ISMS; 
• Připravení zprávy o stavu ISMS a na jejím základě přehodnotit ISMS na 
úrovni vedení organizace (včetně revize zbytkových a akceptovaných rizik). 
2.6.4 Údržba a zlepšování ISMS 
Údržba a zlepšování je poslední etapa celého životního cyklu ISMS. V této etapě 
dochází ke sběru podnětů ke zlepšování ISMS a k napravování veškerých nedostatků či 
neshod, které se v ISMS objevily. [6] 
Údržba a zlepšování ISMS obsahuje následující činnosti: 
• Zavést identifikovanou možnost zlepšení ISMS; 
• Provádět odpovídající opatření k nápravě a preventivní opatření pro 
odstranění nedostatků.  
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2.6.5 Shrnutí celého cyklu ISMS 
Při budování celého ISMS v organizaci je důležité provést celý životní cyklus 
ISMS, který je definovaný v ISO/IEC 27001:2005. Pokud má organizace ambice pro 
zavedení certifikace ISMS, je tento postup naprosto nezbytný. Pokud jsou ovšem 
ambice nižší (např. není certifikace ISMS relevantní pro obchodní partnery či jiné 
důvody), jsou výše uvedené postupy spíše doporučující. Všechny činnosti z etap 
ustanovení ISMS, zavádění a provoz ISMS, monitorování a přezkoumání ISMS a 
údržba a zlepšování ISMS, by měly být řádně provedeny a formalizovány (dokumentací 
či záznamy). 
Zde je tedy seznam součástí ISMS, které jsou klíčové pro úspěšné vybudování 
ISMS a měly by být tedy dobře zvládnuty: 
• Působnost ISMS – vymezení rozsahu a hranic ISMS na základě požadavků 
organizace; 
• Prohlášení o politice ISMS – jasný a jednoduchý dokument, který stanoví 
celkový směr realizace ISMS, vymezí požadavky na ISMS a ustanoví 
kritéria pro hodnocení rizik; 
• Analýza a zvládání rizik; 
• Prohlášení o aplikovatelnosti – dokumentované prohlášení popisující cíle 
opatření a vlastní opatření, která jsou relevantní a aplikovatelná na ISMS 
dané organizace; 
• Plán zvládání rizik – výběr opatření ke zvládání rizik; 
• Záznamy – dokumenty uvádějící dosažené výsledky; 
• Přehodnocení – přezkoumání rizik. 
 
  
42 
 
3 Analýza současného stavu 
V praktické části této práce bude provedena analýza informačních a 
komunikačních technologií (ICT) a stávajícího stavu bezpečnosti informací 
v konkrétním podniku. Na základě této analýzy budou navržena odpovídající opatření, 
uvedená v ČSN ISO/IEC 27002:2008, v souladu s metodikou, uvedenou v ČSN 
ISO/IEC 27001:2006, pro zavedení ISMS v tomto podniku. 
3.1 Informace o podniku 
Historie tohoto podniku je pouze 4 roky dlouhá a až na konci roku 2012 se tento 
podnik začal pomalu usazovat na trhu. Tento podnik se zabývá poskytováním služby 
balení pro export. K poskytování této služby je zapotřebí obalový materiál, jehož 
podmnožinou jsou dřevěné obaly, které podnik také vyrábí. Vzhledem k možné 
nežádoucí identifikaci podniku, plynoucí z podstaty tématu této práce, se obor podniku 
dále specifikovat nebude. Ze stejného důvodu v této práci není uveden přesný nákres 
sídla podniku. Tato firma patří do kategorie malých firem a pracuje u ní 11 
zaměstnanců. Organizační schéma je znázorněno na Obrázku 7 a je z něj patrno, že 
firmu řídí její majitel. Díky tomuto faktu je celé zavedení ISMS jednodušší, protože sám 
majitel firmy má zájem na zavedení ISMS a předejití tak problémům či ztrátám 
z důvodů existence zranitelností. 
Výroba Balení/Obchod Zákaznický servis/
Administrativa
Majitel firmy
Sklad
 
Obrázek 7 - Organizační schéma Zdroj: vlastní 
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3.2 Analýza informačních a komunikačních technologií 
Analyzovaná společnost využívá ke své prezentaci webové stránky, které jsou 
umístěny na NAS serveru, který plní i funkci webového, poštovního a FTP serveru. 
Tento server má k dispozici i kryptografické funkce, které jsou na službách tohoto 
serveru nastaveny. Web slouží v současné době pouze pro prezentaci, tudíž není ani 
náročný na hardware a firma je schopna ho provozovat na své náklady. 
Zaměstnanci mají k dispozici 6 osobních počítačů. S jedním pracuje 
zaměstnankyně zákaznického servisu, kde se zpracovává administrativa. Ve stejné 
kanceláři má k dispozici jeden počítač skladník pro nahlížení do skladového 
hospodářství. Další tři slouží dvěma balícím technikům a jednateli organizace, pro 
navrhování systémů balení a komunikaci se zákazníky (např.: vytváření cenových 
nabídek). Tito tři pracovníci zároveň zastávají i obchodní oddělení společnosti. Pro 
návrh systémů balení je k dispozici speciální software, vytvořený jedním ze 
zaměstnanců, od kterého je každé tři roky obnovována licence. Poslední počítač je pro 
oddělení výroby a to pro jejího vedoucího. Ten vytváří podklady pro výrobu a také ji 
sám plánuje. Dále jsou zde k dispozici všem těmto pracovníkům síťové multifunkční 
tiskárny, které slouží osobním počítačům v dané kanceláři. V kanceláři techniků je také 
umístěný plotter, který slouží pro vyřezávání textu do signovacího papíru. Tento plotter 
je připojený k počítači technika, který se stará o jeho obsluhu. Všechny tyto počítače 
jsou připojeny do firemní sítě, kterou by v budoucnu mohl prostřednictvím řadiče 
domény spravovat server s OS Windows Server 2012. Tento server má tedy možnost 
spravovat doménu, dá se využít jako aplikační server a již se využívá jako databázový 
server s databází MSSQL, která slouží jako podklad pro podnikový informační systém 
Money S4. Zálohování je na tomto serveru řešeno formou diskového pole RAID1. 
Zálohování pracovních stanic v tomto podniku probíhá pouze manuálně nahráváním 
důležitých dat na NAS server. NAS server má řešené zálohování formou diskového pole 
RAID5. Toto úložiště je řízeno speciálním OS DSM 4.1 od firmy Synology, který 
dokáže jak řídit přístupy, tak hardwarově řídit diskové pole RAID5. 
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3.3 SW a HW vybavení společnosti 
3.3.1 Softwarové vybavení 
Společnost vlastní licence k následujícímu software: 
• Specializovaný software na návrh systémů balení (Bedna) – zaměstnanec 
podniku je spoluautor a je tedy vlastník autorských práv, z tohoto důvodu 
podnik na základě licenční smlouvy vlastní licenci na tři roky neomezenou 
počtem stanic; 
• Specializovaný software pro obsluhu plotteru - doživotní licence na jedno 
zařízení); 
• OS DSM 4.1 – poskytovaný zdarma k NAS serveru Synology; 
• IS Money S4 – 1x server licence, 3x CAL klientské licence; 
• MS Action Pack ze kterého se využívají následující licence: 
 OS MS Windows 8 – max. 10 licencí; 
 OS MS Windows Server 2012 – max. 1 licence; 
 MS SQL Server 2012 – max. 1 licence; 
 MS Office 2013 – max. 10 licencí. 
3.3.2 Hardwarové vybavení 
Společnost vlastní následující hardwarové vybavení: 
• Kabeláž UTP kategorie 5E; 
• 1x Server:  
 Skříň + Zdroj - SUPERMICRO Mid-Tower 4x 3,5" HS SAS/SATA, 
2x 5,25", 500W; 
 Základní deska - SUPERMICRO MB 1xLGA1155, iC204,DDR3, 
6xSATA (4x3Gb,2x6Gb), (1,2 PCI-E 2.0 x16,x4, 3xPCI), IPMI; 
 Paměti – 4x KINGSTON 4GB, 1600MHz, DDR3, ECC, CL11, 
DIMM; 
 Diskové pole RAID1 – 2x WD RED WD20EFRX, 2TB, SATA/600, 
64MB cache; 
 Procesor - INTEL Quad-Core Xeon E3-1270V2, 3.5GHZ, 8MB, 
LGA1155, Ivy Bridge; 
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 Mechanika - LG DVDRW RAM GH24NS95, 24x, SATA, 
SecurDisc, DL, Bare black; 
• 1x NAS Server + diskové pole RAID5 - Synology DiskStation DS413 + 
4x WD RED WD30EFRX, 3TB, SATA/600, 64MB cache; 
• 2x Záložní zdroj pro server  - APC Back UPS RS, LCD, 550VA, Master 
control; 
• 6x PC (+ příslušenství): 
 Základní deska - Gigabyte H61M-DS2, DVI, s1155, DDR3, SATA, 
GLAN, VGA, DVI, PCIE2.0, mATX; 
 Procesor - Intel Pentium G2120, 3,10GHz (3MB), LGA1155, Ivy 
Bridge; 
 Paměť - DIMM DDR3, 4096MB, 1333MHz, BARBONE CL9; 
 Pevný disk - Pevný disk WD BLUE WD5000AAKX 500GB 
SATAIII/600 16MB cache, 7200rpm; 
 Grafická karta - Gigabyte nVidia GeForce 210, 1GB, DDR3, DVI, 
HDMI, VGA, PCIE2.0;  
 Monitor - LG LED 23" IPS235P-BN,1920x1080, 5M:1, 5ms, 
178/178, D-Sub, DVI, HDMI, pivot, height adj.; 
• 3x Síťová multifunkční tiskárna - SAMSUNG CLX-3305FN 
print/scan/copy/fax, A4, 18/4ppm, 2400x600dpi, 128MB, USB, LAN; 
• 1x Plotter - Elried; 
• 4x Přepínač (Switch) - Netgear GS108GE, 8xGLAN, Ethernet Switch; 
• 1x Wifi směrovač (Wifi Router) - Netgear WNDR4300 N750, router, 
dualband, 802.11 a/b/g/n 2,4GHz a 5GHz, IPv6 ready, 4xGLAN. 
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3.4 Schéma zapojení ICT infrastruktury 
Aplikační, Databázový, AD Server NAS, FTP, Web Server 
AdministrativaTechnik 1 Technik 2 Technik 3 VýrobaSkladník
Wifi Router
Switch
Switch - Kancelář techniků Switch - Kancelář administrace Switch - Kancelář výroby
Serverovna
 
Obrázek 8 - schéma zapojení ICT Zdroj: vlastní 
3.5 Současný stav bezpečnosti informací 
Jelikož se jedná o novou společnost, tak veškerá ICT infrastruktura byla teprve 
nedávno pořízena a vybudována a v podstatě není zavedený žádný systém 
managementu bezpečnosti informací. Vzhledem k jistým zkušenostem z minulosti si 
vlastník podniku však přeje bezpečnost informací řídit a doufá, že tato prevence vyústí 
v menší starosti v budoucnosti. Je zde však omezení finanční. Tato firma je malá a 
nemůže si dovolit zavést všechna opatření ke snížení či eliminaci všech rizik, a z tohoto 
předpokladu také vychází i následující fáze cyklu ISMS.  
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Prozatím se o bezpečnost organizace staral právě majitel firmy a veškerou ICT 
infrastrukturu také sám navrhl a vybudoval. Tento fakt je sice pro organizaci výhodný 
z ekonomického hlediska, ale je zde problém z hlediska zastupitelnosti majitele firmy, 
ať už v případě jeho pracovní neschopnosti či předání těchto odpovědností jiné osobě. 
Vzhledem k tomu, že zde prakticky neexistuje žádná dokumentace ohledně bezpečnosti 
informací, je předání odpovědnosti skoro nemyslitelné a to nemluvím o riziku, kdy 
majitel bude náhle nedostupný, aby tuto činnost dále prováděl. Výborným řešením pro 
snížení či eliminaci těchto výše popsaných rizik je jistě zavedení systému řízení 
bezpečnosti informací a vytvoření tak zdokumentovaných podmínek bezpečnosti. 
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4 Zavedení ISMS v podniku 
Po analýze informačních a komunikačních technologií organizace a seznámením se 
s jejím technickým a programových vybavením, je možné přejít k analýze rizik. Je třeba 
zvážit, která metoda a který přístup budou pro provedení analýzy informačních rizik 
v této organizaci ty nejvhodnější. Vzhledem k tomu, že organizace patří do kategorie 
malých firem, nemá k dispozici tolik prostředků, které by vyžadoval detailní přístup k 
rizikům. Další faktor pro ekonomické omezení je, že firma nemá motivaci zavádět 
systém řízení bezpečnosti informací s případným pomýšlením na certifikaci, protože 
v jejich oboru takovýto požadavek žádný z jejich zákazníků neklade. Firma má ovšem 
zájem na formální zavedení ISMS, protože si uvědomuje důležitost bezpečnosti 
informací, chce být preventivně připravena na číhající hrozby v této oblasti a také učinit 
opatření proti hrozbám, s kterými se již zaměstnanci této firmy dříve setkali. 
Z důvodů menší časové a finanční náročnosti tedy zvolím přístup kombinovaný a 
podle pokynu podniku se detailně zaměřím na rizika, která tento přístup vyžadují. 
Některá rizika naopak záměrně opomenu či zvolím méně detailní přístup. Ze stejných 
důvodů jsem zvolil i kvalitativní metodu analýzy rizik, která je více individuální avšak 
méně časově i finančně náročná. 
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4.1 Identifikace aktiv 
Nejprve je potřeba identifikovat aktiva organizace. Tento seznam aktiv je velmi 
důležité prokonzultovat se zaměstnanci a majitelem organizace a po těchto konzultacích 
případně tento seznam editovat. Seznam aktiv je zaznamenaný v Tabulce 1.  
     Tabulka 1 - Identifikace aktiv 
 
    Zdroj: vlastní 
 
Položka Název aktiva
1 Server - 2x
2 Switch - 4x
3 Wifi Router
4 Pracovní stanice - 6x
5 Síťová multifunkční tiskárna - 3x
6 Plotter
7 Metalické datové kabely
8 Paměťová média serveru - 6x
9 Paměťová média pracovních stanic - 6x
10 Mobilní telefon (Smart) - 10x
11 Záložní napájecí zdroj - 2x
12
Systémová data (vnitřní předpisy, standardy, 
organizační struktura)
13 Databázová data
14 Aplikační data
15 Bezpečnostní data (dokumentace)
16
Informace o zakázkách (fotky, výkresy, výrobní 
plány)
17 Zálohy dat
18 Software pro návrh balení (Bedna)
19 Software k plotteru
20 OS DSM 4.1
21 IS Money S4
22 Microsoft Action Pack
23 Služby IS (účetní agenda, evidence,...)
24 Maintenance IS (aktualizace, podpora)
25 Databázové služby
26 Serverové služby (AD, NAS - FTP, Web)
27 Služby klientských OS
28 Služby wifi sítě
Skupina
Hardware
Data
Software
Služby
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4.2 Ocenění aktiv 
Tato aktiva následně kvalitativně ohodnotím. Hlavním měřítkem tohoto ocenění 
jsou náklady vzniklé v důsledku porušení důvěrnosti, dostupnosti a integrity. Stanovení 
těchto tří kritérií poskytuje podklad pro ocenění aktiv.  
Výpočet hodnoty aktiva: 
Pro výpočet ocenění aktiva použiji tzv. součtový algoritmus. Principem tohoto 
algoritmu je výpočet: (Dostupnost + Důvěrnost + Integrita) / 3. Stupnice pro 
ohodnocení aktiva je 1-5. Popis významu jednotlivých stupňů je zaznamenaný 
v Tabulce 2. V určitých případech se může stát, že je hodnocení jednoho či dvou faktorů 
bezpředmětné a bránilo by tak reálnějšímu ocenění. Z toho důvodu se hodnocení 
vynechává. 
        Tabulka 2 - Stupnice hodnocení aktiv 
 
        Zdroj: vlastní 
Ocenění Popis
1 Žádný dopad na organizaci
2 Zanedbatelný dopad na organizaci
3 Potíže či finanční ztráty
4 Vážné potíže či podstatné finančí ztráty
5 Může znamenat existenční potíže organizace
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Tabulka 3 - Ocenění aktiv 
 
Zdroj: vlastní 
4.3 Hrozby a zranitelnosti 
Před identifikací hrozeb nejdříve uvedu stupnici, kterou použiji pro označení 
pravděpodobnosti výskytu daných hrozeb (viz Tabulka 4). Identifikace možných hrozeb 
je rozdělena na 4 skupiny v návaznosti na kapitolu 2.3.2. Vlastní výčet hrozeb a k nim 
přiřazených zranitelností vyplívá z mých znalostí interního i externího prostředí 
podniku a také konzultací s pracovníky podniku ohledně vlivů působících na toto 
prostředí (viz Tabulka 5). Výčet hrozeb není detailní a pro porozumění je důležité vědět, 
že je proveden formou shlukování jednotlivých dílčích hrozeb do větších celků, které 
tedy ovlivňují více aktiv současně. Toto ovlivňování daných skupin aktiv je znázorněno 
tzv. maticí zranitelnosti, kde je pravděpodobnost dané hrozby konkrétně rozvedena a 
ohodnocena pro každé aktivum (viz Tabulka 6). Při sestavování matice zranitelnosti je u 
Položka Název aktiva Dostupnost Důvěrnost Integrita Ocenění
1 Server - 2x 5 5 3 4
2 Switch - 4x 2 2 2 2
3 Wifi Router 3 4 3 3
4 Pracovní stanice - 6x 4 4 2 3
5 Síťová multifunkční tiskárna - 3x 1 1 1 1
6 Plotter 3 1 4 3
7 Metalické datové kabely 2 3 2 2
8 Paměťová média serveru - 6x 5 5 5 5
9 Paměťová média pracovních stanic - 6x 3 4 3 3
10 Mobilní telefon (Smart) - 10x 1 2 1 1
11 Záložní napájecí zdroj - 2x 2 2 1 2
12
Systémová data (vnitřní předpisy, 
standardy, organizační struktura)
2 2 1 2
13 Databázová data 4 5 4 4
14 Aplikační data 1 2 1 1
15 Bezpečnostní data (dokumentace) 3 4 3 3
16
Informace o zakázkách (fotky, výkresy, 
výrobní plány)
3 5 2 3
17 Zálohy dat 5 5 5 5
18 Software pro návrh balení (Bedna) 5 5 5
19 Software k plotteru 3 1 2
20 OS DSM 4.1 3 1 2
21 IS Money S4 3 1 2
22 Microsoft Action Pack 3 1 2
23 Služby IS (účetní agenda, evidence,...) 4 5 4 4
24 Maintenance IS (aktualizace, podpora) 3 1 3 2
25 Databázové služby 3 5 4 4
26 Serverové služby (AD, NAS - FTP, Web) 3 5 3 4
27 Služby klientských OS 3 4 3 3
28 Služby wifi sítě 1 4 1 2
Hardware
Data
Software
Služby
Skupina
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každé položky možné si položit otázku: „S jakou pravděpodobností daná hrozba může 
způsobit škodu na aktivu?“ a případně také otázku: „Jak velký dopad daná hrozba může 
mít na aktivum?“. 
 Tabulka 4 - Stupnice pravděpodobnosti 
Hodnota Popis 
1 Velmi nízká pravděpodobnost 
2 Nízká pravděpodobnost 
3 Střední pravděpodobnost 
4 Vysoká pravděpodobnost 
5 Velmi vysoká pravděpodobnost 
    Zdroj: vlastní 
Tabulka 5 - Identifikace hrozeb a zranitelností 
 
Zdroj: vlastní 
Položka Hrozba Zranitelnost
Pravděpodobnost 
hrozby
1 Požár Umístění náchylné na požár 1
2 Poškození vodou Umístění blízko vodovodního potrubí 1
3 Přerušení dodávky elektřiny
Přírodní katastrofa, stavební práce, 
přetížení, výpadek poskytovatele
2
4 Přerušení internetového připojení
Přírodní katastrofa, stavební práce, 
výpadek poskytovatele
2
5
Fyzická porucha komponent IT 
infrastruktury
Nedostatečná údržba, doba životnosti 
HW
5
6 Porucha programového vybavení
Nesprávné užívání či instalace, staré 
aktualizace
2
7 Výpadek sítě LAN
Nedostatečná údržba, chybné nastavení 
aktivních prvků
3
8 Výpadek služeb serveru Nedodržení údržby, porucha HW 4
9 Provozní chyba
Nesprávné použití, nedostatečné 
znalosti
5
10 Škodlivý software
Zastaralé aktualizace, nedostatečná 
ochrana
3
11 Falšování uživatelské identity
Chyba v nastavení přístupových práv, 
bezpečnostní mezery
3
12 Krádež/poškození zařízení
Nedostatečné zabezpečení přístupu, 
zanedbání kontroly vynášení materiálu
2
13 Krádež/poškození dat
Nedostatečné zabezpečení přístupu, 
zanedbání kontroly vynášení dat
4
Lidský faktor - úmyslný
Fyzické a přírodní
Technické a technologické
Lidský faktor - neúmyslný
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Tabulka 6 - Matice zranitelnosti 
 
Zdroj: vlastní 
4.4 Míra rizika 
Proces identifikace a hodnocení rizik samozřejmě není jednorázovou záležitostí a 
jeho postup je třeba neustále konzultovat a přenastavovat dle požadavků vedení 
organizace. Po těchto konzultacích s vedením tohoto podniku, jsem stanovil následující 
rozsahy (hranice) míry rizik (viz Tabulka 7), které umožňují se dále rozhodovat a 
stanovit tak pravidla politiky akceptace a zvládání rizik. 
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Přerušení dodávky 
elektřiny
2 3 1 2 2 1 1 1 3 3
Přerušení internetového 
připojení
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Fyzická porucha 
komponent IT 
infrastruktury
5 5 2 3 3 2 5 2 5 4 3
Porucha programového 
vybavení
2 3 1 5 5 5
Výpadek sítě LAN 3 5 3 3 2 2 5 1 5 5 5 5 3 5
Výpadek služeb serveru 4 5 5 5 3
Provozní chyba 5 3 1 3 3 2 4 1 1 4 1 1 4 2 4 1 4 2 1 3 4 5 2 2 4 4 3
Škodlivý software 3 2 5 1 2 3 1 1 1 4 5 5 3 3 3 3 1
Falšování uživatelské 
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3 2 5 1 2 5 5 1 1 5 5 5 5 5 5 3 5
Krádež/poškození 
zařízení
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Matice zranitelnosti
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Tabulka 7 - Hranice rizik 
 
Zdroj: vlastní 
Implementoval jsem tedy rozsahy míry rizika na identifikovaná rizika a následující 
Tabulka 8 představuje tedy výstup procesu hodnocení rizik.  
 
Tabulka 8 - Míra rizik 
 
Zdroj: vlastní 
 
Riziko Rozsah míry rizika
Malé 1 - 45
Střední 46 - 90
Vysoké 91 - 125
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A 4 2 3 3 1 3 2 5 3 1 2 2 4 1 3 3 5 5 2 2 2 2 4 2 4 4 3 2
Hrozba H
Požár 1 20 8 10 13 3 11 9 25 13 8 17
Poškození vodou 1 20 4 10 13 2 8 2 20 13 5 7
Přerušení dodávky 
elektřiny
2 24 4 13 13 2 5 5 30 20
Přerušení internetového 
připojení
2 20 16 16 9 19 33 12
Fyzická porucha 
komponent IT 
infrastruktury
5 100 20 50 50 10 67 23 125 67 25
Porucha programového 
vybavení
2 30 4 20 20 20
Výpadek sítě LAN 3 60 18 30 20 6 75 5 75 65 60 55 30 30
Výpadek služeb serveru 4 87 80 73 40
Provozní chyba 5 60 10 50 50 10 53 25 17 27 8 8 87 13 67 17 100 50 10 30 40 50 43 40 73 67 30
Škodlivý software 3 10 65 4 20 30 15 15 6 24 30 30 39 36 33 30 6
Falšování uživatelské 
identity
3 10 65 4 20 50 75 15 6 30 30 30 65 60 55 30 30
Krádež/poškození 
zařízení
2 40 4 20 27 4 21 5 50 27 5 3
Krádež/poškození dat 4 13 87 11 40 67 100 100 8 8 8 8 52 9 48 44 40 24
Míra rizik
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Tabulka 9 - Počet identifikovaných rizik 
  
     Zdroj: vlastní 
Po identifikaci a ohodnocení výše uvedených rizik je potřeba zavést politiku 
akceptace a zvládání rizik a tím určit, jakým způsobem se bude s těmito riziky v rámci 
zaváděného ISMS zacházet. 
4.5 Akceptace rizik 
V případě této organizace jsou zde tedy identifikovány a hodnoceny tři kategorie 
rizik (malé, střední, vysoké).  
Po konzultaci s vedením organizace jsme došli k závěrům, že rizika v kategorii 
malých rizik se v prvním životním cyklu ISMS akceptují a nebudou na ně tedy přímo 
vynakládány zdroje.  
Moje doporučení pro tuto kategorii zní, že každý rok po zavedení ISMS by mělo 
proběhnout přehodnocení tohoto rozhodnutí a zvážení či jsou dostupné prostředky pro 
zvládání rizik i v této kategorii. Toto přehodnocení by mělo také zkontrolovat, jestli 
nastaly jiné události, které mění podmínky, při kterých toto rozhodnutí bylo učiněno. 
Pro kategorie středních a vysokých rizik je dána jednotná strategie zvládání rizik a 
to jejich snižování prostřednictvím přijmutí bezpečnostních opatření s tím, že primárně 
se zdroje čerpají na vysoká rizika. Pokud to bude situace vyžadovat, může se přistoupit i 
k jiným formám zvládání rizik, které zahrnují vyhnutí se riziku, jeho outsourcing či 
pojištění. 
Výdaje na bezpečnostní opatření by měly být větší či odpovídat ztrátám 
způsobeným narušením bezpečnosti informací tj. snížením hodnot či zničením 
informačních aktiv. Ke strategii akceptace rizik v kategorii středních a vysokých rizik se 
může přistoupit, pokud tato podmínka o výdajích na bezpečnostní opatření splněna 
Počet Kategorie rizika
116 Malé
35 Střední
5 Vysoké
156 Celkem
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nebude nebo pokud budou výdaje na bezpečnostní opatření větší než je organizace 
schopna vynaložit. 
4.6 Plán zvládání rizik 
Snížení rizik a dosažení tak lepší bezpečnosti informací lze provést přijmutím a 
implementací soustavy opatření, která mohou existovat ve formě pravidel, postupů, 
procedur, organizační struktury, programových a hardwarových funkcí. Tato opatření 
musí být (v souladu s ostatními řídícími procesy) ustavena, zavedena, provozována, 
monitorována, přezkoumávána a zlepšována, aby mohlo být dosaženo bezpečnostních 
cílů.  
V předcházející kapitole jsem stanovil, která rizika se budou snižovat a která se 
akceptují. K vlastnímu snižování rizik poslouží norma ČSN ISO/IEC 27002:2008 a to 
jako doporučení pro výběr bezpečnostních opatření k daným identifikovaným rizikům. 
V tomto kroku je potřeba zmínit, že pro úspěšné zavedení ISMS je důležité prvotně 
přijmout z této normy ještě některá další opatření, která se přímo k ISMS vztahují, ale 
jsou nad rámec identifikovaných rizik. Tyto opatření zahrnují zejména kapitoly 5, 6 a 7 
zmiňované normy. Jako druhotné se přijmou opatření, které majitel podniku přímo 
označil za nutné vzhledem k předchozím zkušenostem v podnikání a to jsou opatření 
z oblasti lidských zdrojů z kapitoly 8 výše zmiňované normy. 
Podle pravidel definovaných v kapitole 4.5 se tedy prioritně budou čerpat zdroje 
podniku na opatření, která řeší 5 vysokých rizik. Dále pak opatření, která řeší 35 
středních rizik.  
Pokud na tato opatření podnik finančně nedosáhne, rozdělí se přijímání opatření na 
delší časové období popřípadě na více etap. Podnik je ochoten tento rok vynaložit na 
bezpečnostní opatření zdroje (práci v Kč/hod. a peněžní prostředky v Kč) ve výši 
350.000 Kč, což činí přibližně 1% z jeho ročního obratu. Majitel podniku si váží jednu 
hodinu práce v této oblasti na 300 Kč. S těmito předpoklady budu tedy počítat 
v kapitole ekonomického zhodnocení. 
Vzhledem k velikosti podniku a k nedostatku kvalifikované pracovní síly pro ICT 
správu a řízení bezpečnosti, doporučuji zřídit v podniku jedinou funkci s názvem 
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„Manažer bezpečnosti“, který tedy bude odpovídat za prosazení veškerých 
bezpečnostních opatření. Analýza současného stavu odhalila, že v současné době se o 
toto odvětví v podniku stará pouze majitel podniku. Tento návrh tedy zachová prozatím 
současný stav pracovní síly, avšak náplň práce tohoto „Manažera bezpečnosti“ bude 
zdokumentována a případný nový kvalifikovaný pracovník pouze převezme funkci. 
V budoucnu je také možné bezpečností strukturu rozšířit a pouze přerozdělit 
odpovědnosti za jednotlivé oblasti či jednotlivá opatření dalším pracovníkům. 
Všechna opatření v dalších kapitolách se implementují do jednoho roku od 
podepsání bezpečnostní politiky informací. 
4.7 Opatření vztahující se k zavedení ISMS 
4.7.1 Bezpečnostní politika 
Cíl: Určit směr a vyjádřit podporu bezpečnosti informací ze strany vedení v souladu 
s požadavky organizace, zákony a směrnicemi. 
Vedení by mělo stanovit jasný směr postupu v oblasti bezpečnosti informací, 
ukázat její podporu vydáním a aktualizací bezpečností politiky informací platné v celé 
organizaci. 
4.7.1.1 Dokument bezpečnostní politiky informací 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Vedení podniku vytvoří dokument bezpečností politiky informací. S touto 
politikou seznámí všechny zaměstnance podniku a případné relevantní externí strany. 
Návrh obsahu bezpečnostní politiky je uveden v příloze č. 1 této práce. Vedení podniku 
může použít tento návrh, přijmout jej, či jej upravit pro potřeby podniku. Dokument 
bezpečnostní politiky informací musí být schválen vedením, aby tak vyjádřil podporu 
bezpečnosti informací v podniku. 
 
Náročnost na zdroje: Počet hodin práce:
Vytvoření dokumentu bezpečnosti informací 24 h
Seznámení zaměstnanců s politikou 3 h
Případné seznámení externích stran s politikou 5 h
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4.7.1.2 Přezkoumání bezpečnostní politiky informací 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Aby se zajistila neustálá použitelnost, přiměřenost a účinnost bezpečnostní 
politiky, měla by být přezkoumávána v pravidelných intervalech a vždy když nastane 
významná změna. Tento interval se ve fázi zavádění stanoví na 1 rok, který bude 
vzhledem k velikosti podniku prozatím dostatečný. V dalších letech se může tento 
interval zkrátit. V případě zjištění nových hrozeb, potřeby provedení změn v opatřeních 
či změn v odpovědnostech se přezkoumání provede co nejdříve po tomto zjištění. 
 
4.7.2 Organizace bezpečnosti informací 
Cíl: Řídit bezpečnost informací v podniku. 
Vedení podniku by mělo schválit politiku bezpečnosti informací, přiřadit role 
v oblasti bezpečnosti informací a koordinovat implementaci bezpečnosti v podniku. 
4.7.2.1 Závazek vedení směrem k bezpečnosti informací 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Vytvořením bezpečnostní politiky podniku a jejím odsouhlasením, dává 
vedení jasně najevo závazek a podporu směrem k bezpečnosti informací. 
V bezpečnostní politice vedení podniku jasně stanoví role v oblasti bezpečnosti 
informací a tuto politiku umístí na viditelné místo v podniku. Dále Manažer bezpečnosti 
vytvoří prohlášení o aplikovatelnosti a předá ho k podpisu majiteli podniku. Prohlášení 
o aplikovatelnosti bude obsahovat názvy jednotlivých opatření, cíl opatření, 
odpovědnou osobu za opatření, text opatření a každé toto opatření bude podepsáno 
majitelem podniku, a tím vyjádřen souhlas se zavedením těchto opatření. 
 
 
Náročnost na zdroje: Počet hodin práce:
Přezkoumání politiky a její případné změny 24 h / přezkoumání
Náročnost na zdroje: Počet hodin práce:
Odsouhlasení a vyvěšení politiky 3 h
Vytvoření a podpis prohlášení o aplikovatelnosti 1 h
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4.7.2.2 Koordinace bezpečnosti informací a přidělení odpovědností 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: V etapě zavádění ISMS do podniku je za všechna opatření, jejich koordinaci 
a stav realizace, odpovědný Manažer bezpečnosti. Takovéto rozdělení odpovědností 
doporučuji zvážit a maximálně za 1 rok přehodnotit. Pokud se po jednom roce shledá, 
že je toto vytížení pro Manažera bezpečnosti neúnosné, je vhodné delegovat 
odpovědnosti na více pracovníků a přepracovat tak bezpečnostní strukturu. Pokud toto 
nastane, ihned se musí přezkoumat bezpečnostní politika podniku. V případě více 
pracovníků odpovědných za bezpečnost informací, nejvyšší orgán ve struktuře 
bezpečnosti vypracuje směrnici pro koordinaci bezpečnosti informací. 
  
4.7.3 Řízení aktiv 
Cíl: Nastavit a udržovat přiměřenou ochranu aktiv. 
U všech důležitých aktiv by měla být stanovena odpovědnost a určen jejich 
vlastník. Odpovědnost za aktivum by měl nést vlastník aktiva, avšak odpovědnost za 
realizaci opatření může být delegována. 
4.7.3.1 Evidence a vlastnictví aktiv 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Organizace musí být schopna identifikovat svá aktiva a stanovit jejich 
relativní důležitost. Evidence by měla obsahovat informace potřebné pro případ obnovy 
po havárii. Pro každé identifikované aktivum by měl být schválen a zaevidován jeho 
vlastník. Vlastník aktiva je odpovědný za přesné vymezení a pravidelné přezkoumání 
omezení přístupu v souladu s platnou politikou řízení přístupu. 
 
Náročnost na zdroje: Počet hodin práce:
Přehodnocení bezpečnostní struktury 8 h
Vytvoření nové bezpečnostní struktury 10 h
Případné vytvoření směrnice 15 h
Náročnost na zdroje: Počet hodin práce:
Přezkoumání seznamu aktiv 8 h / rok
Přiřazení vlastníků aktiv a přidělení odpovědností 2 h / při změně
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Tabulka 10 - Evidence a vlastnictví aktiv 
 
Zdroj: vlastní 
4.7.3.2 Doporučení pro klasifikaci 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: V podniku jsou jednoznačně nejcennější databázová data, informace o 
zakázkách a zálohy dat. Tyto informace bych doporučil klasifikovat jako „Citlivé 
informace – obchodní tajemství“ a podle toho s nimi nakládat. Tato kategorie dat 
rovněž zahrnuje, už z podstaty přidělených dat, osobní údaje, takže tuto kategorii je 
potřeba chránit i z hlediska zákona č.101/2000 Sb., obchodního zákoníku. Kdokoliv 
bude mít přístup k citlivým informacím, musí nejdříve podepsat smlouvu o ochraně 
Položka Název aktiva Vlastník
1 Server - 2x Manažer bezpečnosti
2 Switch - 4x Manažer bezpečnosti
3 Wifi Router Manažer bezpečnosti
4 Pracovní stanice - 6x Vedoucí oddělení, pro které je určena
5 Síťová multifunkční tiskárna - 3x Vedoucí oddělení, pro které je určena
6 Plotter Vedoucí oddělení baličů
7 Metalické datové kabely Manažer bezpečnosti
8 Paměťová média serveru - 6x Manažer bezpečnosti
9 Paměťová média pracovních stanic - 6x Vedoucí oddělení, pro které jsou určena
10 Mobilní telefon (Smart) - 10x Konkrétní zaměstnanec
11 Záložní napájecí zdroj - 2x Manažer bezpečnosti
12
Systémová data (vnitřní předpisy, standardy, 
organizační struktura)
Manažer bezpečnosti
13 Databázová data Manažer bezpečnosti
14 Aplikační data Vedoucí oddělení, pro které jsou určena
15 Bezpečnostní data (dokumentace) Manažer bezpečnosti
16
Informace o zakázkách (fotky, výkresy, výrobní 
plány)
Vedoucí oddělení baličů
17 Zálohy dat Manažer bezpečnosti
18 Software pro návrh balení (Bedna) Manažer bezpečnosti
19 Software k plotteru Vedoucí oddělení baličů
20 OS DSM 4.1 Manažer bezpečnosti
21 IS Money S4 Manažer bezpečnosti
22 Microsoft Action Pack Manažer bezpečnosti
23 Služby IS (účetní agenda, evidence,...) Manažer bezpečnosti
24 Maintenance IS (aktualizace, podpora) Manažer bezpečnosti
25 Databázové služby Manažer bezpečnosti
26 Serverové služby (AD, NAS - FTP, Web) Manažer bezpečnosti
27 Služby klientských OS Manažer bezpečnosti
28 Služby wifi sítě Manažer bezpečnosti
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informací a smlouvu o zachování mlčenlivosti. Dalším druhem dat jsou systémová data 
a bezpečnostní data, která bych doporučil klasifikovat jako „neveřejné informace“ a 
chránit je dle §17 zákona č. 513/91 Sb., obchodního zákoníku. Tuto klasifikaci je 
potřeba neustále přehodnocovat podle potřeb organizace.  
 
Tabulka 11 - Klasifikace informací 
 
Zdroj: vlastní 
4.7.3.3 Označování a zacházení s informacemi 
Odpovědná osoba: Manažer bezpečnosti, vedoucí oddělení, zaměstnanci 
Opatření: Podle zvolené klasifikace z předchozího opatření se vytvoří a do praxe 
zavedou postupy pro zacházení s daným typem informace. Tato zvolená klasifikace 
bude figurovat ve smlouvách o ochraně informací a o zachování mlčenlivosti. Citlivé 
informace se mohou kopírovat, na jiná než pracovní média, sdílet a vynášet z podniku 
jen na písemný souhlas majitele podniku. Veškerý tisk těchto informací bude označen 
vodoznakem s danou klasifikací informace.  
 
 
Náročnost na zdroje: Počet hodin práce:
Přehodnocení klasifikace dat 1h / 6 měsíců
Informace Klasifikace
Databázová data
Informace o zakázkách
Zálohy dat
Systémová data
Bezpečnostní data
Aplikační data
Citlivé informace - obchodní tajemství
Neveřejné informace
Náročnost na zdroje: Počet hodin práce:
Kontrola smluv o ochraně informací a mlčenlivosti 2 h
Vytvoření vzoru písemného souhlasu o sdílení 1 h
Přidání klasifikace informací na tiskové sestavy 5 h
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4.8 Opatření vyžadovaná majitelem organizace 
4.8.1 Bezpečnost z hlediska lidských zdrojů 
A. Opatření před vznikem pracovního poměru 
Cíl: Zajistit, aby zaměstnanci byli srozuměni se svými povinnostmi, aby pro jednotlivé 
role byli vybráni vhodní kandidáti, a snížit riziko lidské chyby, krádeže, podvodu nebo 
zneužití prostředků organizace. 
Případné odpovědnosti za bezpečnost by měli být zahrnuty v pracovních 
smlouvách a popisech práce. Uchazeči o pracovní místo by měli být náležitě prověřeni, 
zejména v případě citlivých pracovních míst. 
4.8.1.1 Role a odpovědnosti 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Jednotlivým zaměstnancům se role a odpovědnosti, týkající se bezpečnosti 
informací přidělí pomocí popisů pracovních míst, kde bude uvedeno, jakou funkci daný 
zaměstnanec bude vykonávat. Vytvoření pracovní smlouvy zajistí administrativní 
oddělení pod dohledem Manažera bezpečnosti. Pracovní smlouvy se všemi zaměstnanci 
budou obsahovat výčet odpovědností prostřednictvím následujících požadavků: 
• Požadavek na realizaci a dodržování zásad v souladu s bezpečnostní politikou 
organizace; 
• Požadavek na ochranu aktiv před neautorizovaným přístupem, vyzrazením, 
modifikací, zničením nebo narušením; 
• Požadavek na vykonávání určitých bezpečnostních procesů nebo činností, pokud 
to zahrnuje jeho funkce; 
• Určení jednoznačné odpovědnosti za provedené činnosti; 
• Požadavek hlásit bezpečnostní události nebo jiná bezpečnostní rizika. 
 
Náročnost na zdroje: Počet hodin práce:
Změna stávajících smluv se zaměstnanci a podpis 10 h
Vytvoření vzorové smlouvy pro řadové zaměstnance 3 h
Vytvoření vzorové smlouvy pro zaměstnance s funkcí v 
oblasti bezpečnosti informací
8 h
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4.8.1.2 Prověřování 
Odpovědná osoba: Manažer bezpečnosti, administrativní oddělení 
Opatření: Všichni uchazeči o zaměstnání musí být prověřeni podle platných zákonů, 
předpisů a v souladu s etikou. Při prověřování je nutno brát zřetel na dodržení soukromí 
a ochranu osobních údajů uchazečů. Při zamítnutí daného uchazeče Manažer 
bezpečnosti zajistí do jednoho roku smazání dat z prověřování. Prověřování zajistí 
administrativní oddělení pod dohledem Manažera bezpečnosti. 
Tam, kde je to povoleno, bude prověřováno:  
• Reference uchazeče – telefonicky či jinými prostředky k dispozici a to jejich 
dostupnost a pravdivost; 
• Životopis uchazeče – jeho úplnost, přesnost a pravdivost; 
• Proklamované vzdělání a odborná kvalifikace; 
• Nezávislé ověření totožnosti – cestovní pas či jiný doklad; 
• Kontrola výpisu z trestního rejstříku; 
• Finanční situace. 
 
4.8.1.3 Podmínky výkonu pracovní činnosti 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Navazuje na opatření 4.8.1.1 a doplňuje pracovní smlouvy o odpovědnost za 
bezpečnost informací. Administrativní oddělení zajistí vytvoření smlouvy o ochraně 
informací a smlouvy o zachování mlčenlivosti, které musejí splňovat podmínky 
z opatření 4.7.4.3.  
Dále se pracovní smlouvy upřesní o tyto informace: 
• Než je zaměstnanci umožněn přístup k citlivým informacím nebo k zařízením 
zpracovávající citlivé informace, musí podepsat smlouvu o ochraně informací a 
smlouvu o zachování mlčenlivosti; 
Náročnost na zdroje: Počet hodin práce:
Prověřování uchazeče 2 h / uchazeče
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• Práva a právní odpovědnost zaměstnanců, pokud se ve své činnosti s tímto 
dostává do styku (např. ve vztahu k autorskému právu či právu na ochranu 
osobních údajů); 
• Odpovědnost za klasifikaci informací při provozu a správu aktiv jemu 
svěřených; 
• Odpovědnost organizace za nakládání s osobními údaji, včetně údajů 
vytvořených v průběhu pracovního poměru; 
• Případně rozšíření odpovědností mimo prostory organizace či mimo pracovní 
dobu (např. práce z domu a podobně); 
• Popis kroků, které budou následovat při nedodržení bezpečnostních požadavků 
zaměstnanců (např. odkaz na smlouvu o ochraně informací či o mlčenlivosti, 
disciplinární řízení); 
• Odpovědnost nadřízených vést podepsanou kartu majetku podřízených. 
 
B. Opatření během pracovního poměru 
Cíl: Zajistit, aby si zaměstnanci byli vědomi bezpečnostních hrozeb a problémů s nimi 
spojených, svých odpovědností a povinností a aby byli připraveni podílet se na 
dodržování politiky bezpečnosti informací během své běžné práce a na snižování rizika 
lidské chyby. 
Měly by být jasně stanoveny odpovědnosti vedoucích zaměstnanců, aby se zajistilo 
dodržování bezpečnosti ze strany jednotlivců během celé doby trvání pracovního 
vztahu. Zaměstnanci by měli být školeni v bezpečnostních postupech a ve správném 
používání prostředků pro zpracování informací. Měla by být také vytvořena 
formalizovaná pravidla pro disciplinární proces v případě narušení bezpečnosti. 
 
 
Náročnost na zdroje: Počet hodin práce:
Upřesnění pracovní smlouvy 8 h
Vytvoření smlouvy o ochraně informací 1 h
Vytvoření smlouvy o zachování mlčenlivosti 1 h
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4.8.1.4 Odpovědnosti vedoucích zaměstnanců 
Odpovědná osoba: Vedoucí oddělení 
Opatření: Vedoucí zaměstnanci budou po uživatelích požadovat dodržování 
bezpečnosti v souladu se zavedenými politikami a postupy. Dále zajistí, že zaměstnanci 
budou, dříve než jim bude udělen přístup k citlivým informacím a informačnímu 
systému, obeznámeni s politikou bezpečnosti informací a že podepíší smlouvu o 
ochraně informací a o zachování mlčenlivosti. Vedoucí pracovníci budou dostatečně 
motivovat podřízené, k dodržování bezpečností politiky podniku, vytvořením 
motivačního plánu. Dohlédnou také na to, zda podřízení dodržují smluvní podmínky, 
jednají v mezích politiky bezpečnosti a zda udržují a zlepšují svoje dovednosti a 
kvalifikaci. Vedoucí zaměstnanci také zajistí vedení karty zapůjčeného majetku 
zaměstnanci a jejich podepsání zaměstnanci. Tyto karty je povinen evidovat každý 
nadřízený o všech svých podřízených. 
 
4.8.1.5 Bezpečnostní povědomí, vzdělávání a školení v oblasti bezpečnosti 
informací 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Všichni pracovníci s ohledem na svou pracovní náplň musí absolvovat 
odpovídající a pravidelně se opakující školení v oblasti bezpečnosti informací, 
bezpečnostní politiky a směrnic organizace. Toto školení bude provádět Manažer 
bezpečnosti jednou za rok pro všechny zaměstnance. Zaměstnanci také budou účastni 
školení o správném užívání zařízení pro zpracování informací, tím se bude zvyšovat 
povědomí o ITC technologiích v podniku a sníží se riziko provozních chyb. I toto 
školení bude provádět manažer bezpečnosti jednou za rok. Tyto školení by měly naučit 
jednotlivce rozpoznávat bezpečnostní incidenty a problémy a reagovat na ně způsobem 
odpovídajícím jejich roli. 
Náročnost na zdroje: Počet hodin práce:
Seznámení pracovníka s povinnostmi 1 h
Průběžná kontrola povinností 1 h / měsíc
Vytvoření motivačního plánu 24 h
Vedení karet majetku 3 h / rok
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4.8.1.6 Disciplinární řízení 
Odpovědná osoba: Manažer bezpečnosti, nadřízený zaměstnance 
Opatření: Manažer bezpečnosti zřídí formální disciplinární řízení a za jeho provoz 
bude zodpovědný. Mělo by zajistit korektní a spravedlivé zacházení se zaměstnanci 
podezřelými z narušení bezpečnosti. Toto disciplinární řízení působí jako odstrašující 
prostředek odrazující zaměstnance od porušování bezpečnostní politiky, směrnic a od 
narušování bezpečnosti. Před započetím formálního disciplinárního řízení je nutno 
ověřit, zda se opravdu jedná o narušení bezpečnosti. Přítomné osoby v disciplinárním 
řízení jsou Manažer bezpečnosti, nadřízený podezřelého a podezřelý. Toto řízení 
probíhá jen mezi těmito třemi osobami. Při probíhajícím řízení se musí přihlédnout 
k povaze incidentu, zda jde o první porušení či několikáté a velikosti dopadu na 
organizaci. Manažer bezpečnosti v tomto řízení vezme do úvahy veškeré smlouvy se 
zaměstnancem, odpovídající legislativu a případně další relevantní okolnosti. Pokud 
dojde k závažnému porušení bezpečnosti, musí být zaměstnanec ihned zbaven svých 
povinností, přístupových práv a výsad v podniku. Pokud to situace vyžaduje, měl by být 
vyveden v doprovodu z prostor organizace. Závažnější řízení Manažer bezpečnosti 
bude konzultovat s právníkem. Na disciplinární řízení by se měla odkazovat i 
bezpečnostní politika. 
 
 
 
 
 
Náročnost na zdroje: Počet hodin práce:
Příprava na školení o bezpečnosti informací 8 h / rok
Příprava na školení o správném užívání zařízení 8 h / rok
Vlastní školení 4 h / rok
Náročnost na zdroje: Počet hodin práce:
Příprava na disciplinární řízení 2 h / řízení
Vedení disciplinárního řízení 2 h / řízení
Případné najmutí právníka -
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C. Opatření při ukončení nebo změně pracovního poměru 
Cíl: Zajistit, aby ukončení nebo změna pracovního vztahu zaměstnanců proběhla 
řádným způsobem. 
4.8.1.7 Odpovědnosti při ukončení pracovního poměru 
Odpovědná osoba: Administrativní oddělení, Manažer bezpečnosti, nadřízený 
zaměstnance 
Opatření: Ukončení pracovního vztahu musí respektovat stávající bezpečnostní 
požadavky, podmínky obsažené v pracovních smlouvách, platné i po skončení 
pracovního poměru a právní odpovědnosti. Také musí respektovat požadavky 
v dohodách o ochraně informací a o zachování mlčenlivosti. Změny pracovního vztahu 
by měly být řízeny stejným způsobem jako jeho ukončení. Odpovědnost nad ukončením 
či změnou pracovního vztahu nese administrativní oddělení ve spolupráci nadřízeného 
daného zaměstnance a s dohledem Manažera bezpečnosti, který je zodpovědný za to, 
aby se v průběhu tohoto procesu dbalo na bezpečnostní požadavky (např. dodržování 
dodatků smluv, navrácení zapůjčených prostředků, odebrání přístupových práv). 
V případě nutnosti nadřízený zaměstnance informuje ostatní zaměstnance, zákazníky, či 
jiné smluvní strany o provozních a personálních změnách. 
 
4.8.1.8 Navrácení zapůjčených prostředků 
Odpovědná osoba: Administrativní oddělení, nadřízený zaměstnance, Manažer 
bezpečnosti 
Opatření: Při ukončení pracovního vztahu musí zaměstnanci odevzdat veškeré jim 
svěřené prostředky, které jsou majetkem organizace. Administrativní oddělení se 
spoluprací nadřízeného zaměstnance a s dohledem Manažera bezpečnosti se postarají o 
formalizovaný proces ukončení pracovního poměru. Proces ukončení pracovního 
poměru bude zahrnovat navrácení poskytnutého programového vybavení, dokumentů a 
vybavení, které jsou majetkem organizace. Opomenuty nesmí být ani další prostředky, 
Náročnost na zdroje: Počet hodin práce:
Administrativní úkony (dohoda o ukončení atd.) 3 h / ukončení
Povinnosti Manažera bezpečnosti a nadřízeného 2 h / ukončení
Případné najmutí právníka -
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jako například mobilní výpočetní prostředky, kreditní karty, přístupové karty, 
programová dokumentace a informace uložené na elektronických médiích. Jako 
podkladný seznam těchto věcí, bude sloužit karta zapůjčeného majetku z opatření 
4.8.1.4. Bude zajištěno zálohování a bezpečné smazání informací uložených na zařízení, 
které bylo odkoupeno nebo je majetkem zaměstnance. Má-li zaměstnanec znalosti, 
důležité z hlediska stávajícího provozu, nadřízený zaměstnance zajistí zdokumentování 
těchto znalostí a předá je organizaci. 
 
4.8.1.9 Odebrání přístupových práv 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Při ukončení pracovního vztahu nebo dohody by měla být uživatelům 
odejmuta nebo pozměněna přístupová práva k informacím a prostředkům pro 
zpracování informací. Musí být přezkoumána přístupová práva k aktivům spojeným 
s informačními systémy a službami. Přezkoumání by mělo vyjasnit, zda je odebrání 
přístupových dat nezbytné. Přístupová práva, která nebyla schválena jako součást 
pracovního vztahu, by měla být odebrána. Odebírání či změna přístupových práv 
zahrnuje fyzický i logický přístup, klíče, identifikační karty, prostředky pro zpracování 
informací, předplatné, a odstranění jakékoliv informace, která tyto pracovníky 
identifikuje jako stávající členy organizace. Při odchodu nebo změně pracovního nebo 
smluvního vztahu zaměstnance by měla být změněna veškerá jim známá hesla 
k aktivním účtům. Za toto přezkoumání a případné povinnosti plynoucí z výsledku 
tohoto přezkoumání je zodpovědný Manažer Bezpečnosti. Při rozhodování o těchto 
věcech by měly být zváženy následující faktory: 
• Zda se jedná o změnu nebo ukončení pracovního vztahu iniciovanou ze strany 
zaměstnance či naopak a jaké jsou pro to důvody: 
 ukončení ze strany organizace – nebezpečí pomsty zaměstnance; 
 ukončení ze strany zaměstnance – nebezpeční shromáždění informací 
pro budoucí použití; 
Náročnost na zdroje: Počet hodin práce:
Kontrola a předání majetku 3 h / ukončení
Případná dokumentace provozních znalostí 8 h / ukončení
Zálohování a smazání informací 5 h / ukončení
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• Stávající odpovědnosti zaměstnance; 
• Hodnota aktiv, ke kterým mají přístup. 
 
4.9 Opatření pro snížení zjištěných rizik 
4.9.1 Zabezpečené oblasti 
Cíl: Předcházet neautorizovanému fyzickému přístupu do vymezených prostor, 
předcházet poškození a krádeži informací organizace. 
4.9.1.1 Zabezpečení kanceláří, místností a prostředků 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Pro zabezpečení vstupu do kanceláří a do jednotlivých místností je nutno 
zavést bezpečnostní systém generálního klíče, modifikovatelný pouze k tomu určenou 
osobou. Tento systém je třeba podpořit nastavitelným alarmem se zadávací klávesnicí a 
čidly reagujícími na pohyb. Tento alarmový systém musí být schopen nahlásit událost 
Manažerovi bezpečnosti (např. textovou zprávou). Je nutné před vstup a do prostor 
kanceláří a serverovny umístit kamerový systém s funkcí nočního vidění a vzdáleného 
přístupu přes internet. Kamerový systém je nutné nastavit tak, aby se zapínal uvnitř 
prostor organizace až po ukončení pracovní doby a nahrával záznam do začátku 
pracovní doby následující den. Při přijetí zaměstnance je nutné obeznámit je 
s přítomností kamerového systému a ubezpečit je, že v žádném případě nebudou takto 
monitorováni v pracovní době. Zaměstnanec musí podepsat, že byl obeznámen s tímto 
bezpečnostním opatřením. Za všechny tyto opatření zodpovídá Manažer bezpečnosti, 
ten také přidělí jednotlivé klíče oprávněným osobám. Vzhledem k tomu, že organizace 
není vlastníkem kancelářských prostor, ale je v nájmu, může toto opatření být použito 
pouze po písemném souhlasu nájemce. Návštěvníci podniku se smějí pohybovat 
v prostorách pouze s doprovodem některého ze zaměstnanců a musí být označeni 
vizitkou s nápisem „Návštěva“. V kancelářských prostorách firmy smějí návštěvníci 
Náročnost na zdroje: Počet hodin práce:
Přezkoumání přístupových práv 3 h / ukončení
Změna/odebrání přístupových práv 3 h / ukončení
70 
 
pouze do vyhrazené místnosti pro setkávání. Bezpečnostní výjimky jsou možné pouze 
se souhlasem Manažera bezpečnosti. 
 
4.9.2 Bezpečnost zařízení 
Cíl: Předcházet ztrátě, poškození, krádeži nebo kompromitaci aktiv a přerušení činnosti 
organizace. 
4.9.2.1 Umístění zařízení a jeho ochrana 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Se zařízením pro zpracování informací nesmí manipulovat neoprávněné 
osoby. Servery, Wi-Fi router a rekordér kamerového systému musejí být umístěny 
v serverovně. Při každém odchodu ze serverovny musí být tato místnost zamčena. 
Veškeré provozně-technické záležitosti, týkající se zařízení pro zpracování informací 
musí zaměstnanci konzultovat s Manažerem bezpečnosti. Zaměstnanci smějí pít, jíst a 
kouřit pouze na místech k tomu určených Manažerem bezpečnosti. Manažer 
bezpečnosti se souhlasem vedení napíše směrnici pro tyto účely, kde bude jasně 
definován prostor pro konzumaci jídla, pití a kouření. 
 
 
 
Náročnost na zdroje: Počet hodin práce:
Získání souhlasu nájemce 5 h
Výběr systému generálního klíče 2 h
Vedení evidence vložek a klíčů 5 h / rok
Výběr alarmového systému 5 h
Výběr kamerového systému 5 h
Montáž systému generálního klíče 2 h
Náročnost na zdroje: Peněžní prostředky:
Systém generálního klíče (5 vložek, 15 klíčů) 7 000 Kč
Zavedení alarmového systému 20 000 Kč
Zavedení kamerového systému (3x kamera, 1x DVR) 40 000 Kč
Náročnost na zdroje: Počet hodin práce:
Sepsání směrnice pro jídlo, pití a kouření 3 h
Provozní konzultace s Manažerem bezpečnosti 20 h / rok
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4.9.2.2 Podpůrná zařízení 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Pro všechna zařízení musí být zajištěno vhodné elektrické napájení 
odpovídající specifikacím výrobce. Všechny pracovní stanice a aktivní síťové prvky 
musí být chráněny záložním napájením ve formě alespoň offline UPS s přepěťovou 
ochranou, která zvládne napájet zařízení alespoň 15 minut po výpadku. Servery musí 
být chráněny záložním napájením ve formě alespoň line-interactive UPS s přepěťovou 
ochranou a s možností softwarového ovládání, která zvládne napájet zařízení alespoň 15 
minut po výpadku. Na serverech musí být tento software nainstalován a musí být 
nastaveno automatické vypnutí serveru po výpadku delším než 5 minut. Pro případ 
selhání se od každého použitého záložního zdroje bude držet v záloze jeden kus navíc a 
minimálně jedna záložní baterie. Baterie i zařízení se budou podle pokynů výrobce či 
prodejce pravidelně testovat a vyměňovat (objednání služeb technika). 
 
4.9.2.3 Údržba zařízení 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Zařízení by měla být správně udržována pro zajištění jejich stálé dostupnosti 
a integrity. Všechna zařízení musí být udržována a provozována v souladu 
s doporučeními dodavatele. Opravy a servis musí zajišťovat pouze oprávněná osoba. 
Budou pořízeny záznamy o všech závadách, podezřelých chybách, preventivních 
prohlídkách a opravách. V případech údržby zařízení externím technikem či jeho 
odeslání mimo objekt se Manažer bezpečnosti ujistí, zdali nemůže dojít k úniku 
citlivých informací, pokud ano zajistí uložení těchto informací na bezpečné místo. 
Manažer bezpečnosti zajistí sestavení plánu kontrol zařízení a povede výše zmiňovanou 
Náročnost na zdroje: Počet hodin práce:
Zapojení a nastavení záložních zdrojů 5 h
Pravidelné testování zdrojů s baterií 5h / rok
Náročnost na zdroje: Peněžní prostředky:
7x APC Back-UPS ES, 700VA 15 000 Kč
2x Náhradní baterie (RBC17) 1 600 Kč
2x SMART UPS 750VA LCD 230V 11 000 Kč
1x Náhradní baterie (RBC48) 1 800 Kč
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evidenci. Pravidelné kontroly zařízení pro zpracování informací musí zahrnovat čištění 
serverů a pracovních stanic od prachu a výměnu nefunkčních ventilátorů. 
 
4.9.2.4 Bezpečná likvidace zařízení 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Všechna zařízení obsahující paměťová média musí být před likvidací 
zkontrolována, zda neobsahují citlivé informace. Zařízení určená k likvidaci obsahující 
citlivé informace se buď fyzicky zničí, nebo je nutné zajistit jejich bezpečné smazání, 
aby byla znemožněna obnova dat. 
 
4.9.3 Provozní postupy a odpovědnosti 
Cíl: Zajistit správný a bezpečný provoz prostředků pro zpracování informací. 
4.9.3.1 Dokumentace provozních postupů 
Odpovědná osoba: Manažer bezpečnosti, vedoucí oddělení 
Opatření: Všechny důležité provozní postupy musí být postupně zdokumentovány a 
dále udržovány a musí být poskytnuty všem uživatelům podle potřeby. Mezi důležité 
provozní postupy patří tyto: 
• Zpracování a zacházení s informacemi; 
• Zálohování dat; 
• Časové návaznosti zpracování; 
• Popis činnosti při výskytu chyb či mimořádných stavů; 
• Spojení na kontaktní osoby; 
• Postupy při restartu systému a obnovovací postupy v případě selhání systému. 
Náročnost na zdroje: Počet hodin práce:
Sestavení plánu kontrol 5 h
Vedení evidence (kontrol, oprav atd.) 15 h / rok
Pravidelná kontrola počítačů a aktivních prvků 2 h / měsíc
Čištění pracovních stanic a serverů 5 h / 6 měsíců
Náročnost na zdroje: Počet hodin práce:
Bezpečná likvidace 1 h / likvidaci
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Tyto provozní dokumentace by měly být brány jako oficiální dokumentace 
odsouhlasené vedením. Pokud je to technicky možné, mělo by být používání nástrojů a 
služeb konzistentní napříč celou organizací. Navrhovaná změna této dokumentace by 
měla být také odsouhlasena vedením podniku. 
 
4.9.3.2 Opatření na ochranu proti škodlivým programům 
Cíl: Chránit integritu programového vybavení a dat. 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Programy a prostředky pro zpracování informací jsou zranitelné škodlivými 
programy, jako jsou například počítačové viry, síťoví červi, trojští koně a logické 
bomby. Uživatelé musí být na pravidelném školení Manažera bezpečnosti upozorňováni 
na nebezpečí neznámých a škodlivých programů. Dále musí být implementována 
opatření na jejich detekci, prevenci a obnovu. Uživatelům musí být zakázáno 
instalování jakýchkoliv nových, neznámých a podezřelých programů. Instalace 
jakéhokoliv programu musí být povolena Manažerem bezpečnosti. Musí se vytvořit 
seznam povoleného softwaru a obeznámit s ním zaměstnance. Tam kde je to možné se 
musí nastavit pravidelné automatické aktualizace programů a operačních systémů. Kde 
to možné není, musí se provádět jednou měsíčně pravidelné aktualizace. Musí se 
nainstalovat a nastavit na všechny pracovní stanice a servery alespoň antivirový 
program, který je dnes dostupný zdarma a nastavit pravidelnou kontrolu počítače a 
automatickou kontrolu připojených zařízení. Musí se také na routeru nastavit blacklist 
zakázaných internetových stránek, které jsou známé pro svůj nebezpečný obsah. 
 
Náročnost na zdroje: Počet hodin práce:
Sestavení provozní dokumentace 48 h
Udržování provozní dokumentace 15 h / rok
Náročnost na zdroje: Počet hodin práce:
Nastavení uživatelských práv 5 h
Vytvoření seznamu povoleného softwaru 2 h
Nastavení automatických aktualizací 2 h
Pravidelné aktualizace 2 h / měsíc
Instalace antivirových programů 2 h
Nastavení antivirových programů 5 h
Nastavení blacklistu na routeru 3 h
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4.9.3.3 Zálohování 
Cíl: Udržovat integritu a dostupnost informací a prostředků pro jejich zpracování. 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Pro zajištění obnovy všech důležitých informací a programového vybavení 
organizace v případě katastrofy nebo selhání médií musí být zajištěno odpovídající 
zálohovací zařízení. Jako zálohovací zařízení slouží v podniku NAS server s diskovým 
polem RAID5. Na toto zařízení se budou jednou za týden ukládat kompletní obrazy 
systémových disků jednotlivých pracovních stanic a serveru, pomocí software Acronis 
True Image. Ukládat se nebudou zaráz, na každou zálohu pracovní stanice budou 
vyhrazeny minimálně 2 hodiny, než započne záloha další pracovní stanice. Všechny 
zálohy z tohoto software budou chráněné heslem. Pro každého uživatele budou 
vytvořeny účty s vyhrazeným prostorem na síťovém disku na ukládání záloh důležitých 
dat. Počet držených obrazů těchto disků bude stanovený minimálně na 2, pokud toto 
číslo překročí, nejstarší záloha se může smazat. Pomocí zálohovacího softwaru se 
vytvoří bootovací disk pro případné obnovení zálohy, aby tak v případě selhání 
systémového disku či jiné poruchy mohl být obraz disku přehrán do funkčního stavu. 
Pro možnost okamžité náhrady bude v zásobě držen vždy jeden disk pro pracovní 
stanice a jeden disk do RAID pole serveru. Záloha konfigurace a důležitých dat na NAS 
serveru (např. webové prezentace), bude pravidelně každý týden probíhat na připojené 
přenosné zařízení. Správné fungování nastaveného automatického zálohování bude 
pravidelně kontrolováno jednou za měsíc. 
 
Náročnost na zdroje: Počet hodin práce:
Nastavení zálohovacího softwaru 5 h
Nastavení NAS serveru zavedeno
Případná obnova obrazu disku 1 h / obnovu
Pravidelná kontrola zálohování 1 h / měsíc
Náročnost na zdroje: Peněžní prostředky:
1x Záložní disk pro pracovní stanice 1 200 Kč
1x Záložní disk pro RAID5 pole 2 200 Kč
1x Záložní disk pro RAID1 pole 2 900 Kč
7x Acronis True Image 7 000 Kč
1x USB disk 1TB 1 700 Kč
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4.9.3.4 Správa bezpečnosti sítě 
Cíl: Zajistit ochranu informací v počítačových sítích a ochranu podpůrné infrastruktury. 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Ve společnosti je přístupový bod k Wi-Fi síti, tato síť by měla sloužit pouze 
pro poskytnutí internetového připojení návštěvám a zaměstnancům na mobilních 
telefonech. Wi-Fi síť musí být šifrovaná a chráněná heslem. Na routeru se provede 
nastavení, aby nikdo neměl přes tuto síť přístup do interní sítě LAN. Provoz 
s internetem bude omezen na porty: 80 (HTTP), 443 (HTTPS), 21 (FTP), 22 (SFTP), 25 
(SMTP), 465 (SMTP-SSL), 143 (IMAP), 993 (IMAP-SSL), 110 (POP3), 995 (POP3-
SSL) a port pro komunikaci s kamerovým systémem. Všechny služby podnikových 
serverů komunikující na veřejné síti musí být šifrované, pokud je to technicky možné a 
servery poskytující tyto služby musí být chráněny heslem. Na routeru musí být 
zakázáno skenování portů a zapnutá ochrana proti DoS útokům. Přístup k administraci 
všech aktivních prvků musí být chráněn heslem, a pokud to prvek umožňuje, je vhodné 
používat i k administraci šifrované spojení. Vzdálené správy routeru a serverů povoleny 
nebudou. Servery musí chránit brána firewall a musí být zapnuty služby monitorující 
síťový provoz. Pokud nastane bezpečnostní incident, Manažer bezpečnosti nahlédne do 
logů těchto služeb a vše prověří. O vydání certifikátů a jeho pravidelné obnovy se bude 
starat Manažer bezpečnosti. Všechny uživatelské účty pro práci se serverovými 
službami musí být chráněny heslem. Taktéž veškeré uživatelské účty pro přístup 
k pracovním stanicím a k informačnímu systému musí být chráněny heslem. Všechny 
uživatelské účty nesmí být administrátorské, ale standartní, aby mohla být nastavena 
patřičná omezení uživatele. Jediné výjimky jsou správce sítě a Manažer bezpečnosti, 
pro tyto jsou určeny administrátorské účty. 
 
 
 
Náročnost na zdroje: Počet hodin práce:
Nastavení routeru 2 h
Nastavení serverů 4 h
Pravidelná obnova certifikátů 1 h / rok
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4.9.3.5  Správa uživatelských hesel 
Cíl: Zajistit ochranu důvěrnosti dat. 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Při zřízení účtu uživatele je nutné zadat jednorázové bezpečné heslo, které si 
po prvním přihlášení musí uživatel sám změnit. Dočasná hesla budou uživatelům 
sdělována bezpečným způsobem. Každý uživatel podepíše prohlášení, že se zavazuje 
udržovat podniková hesla v tajnosti. Toto prohlášení se zapíše přímo do smlouvy o 
zachování mlčenlivosti. Hesla nikdy nesmějí být uchovávána v nechráněné podobě. 
Dodavateli přednastavená hesla musí být ihned po instalaci zařízení, systému či 
aplikace změněna. Uživatelé budou obeznámeni Manažerem bezpečnosti 
s následujícími pravidly: 
• Hesla se udržují v tajnosti; 
• Hesla nesmí být zaznamenána; 
• Hesla se musí změnit v případě jakéhokoliv náznaku možného kompromitování 
systému nebo hesla; 
• Heslo musí mít alespoň 8 znaků, musí obsahovat alespoň jedno velké písmeno, 
alespoň jedno malé písmeno, speciální znak a číslo. Mělo by být dobře 
zapamatovatelné, neobsahovat stejné po sobě jdoucí znaky, nevztahovat se 
k osobním údajům uživatele a nemělo by být složené ze slov, vyskytujících se 
ve slovnících; 
• Pravidelně jednou za rok musí uživatel heslo změnit; 
• Tato hesla se nesmí ukládat v žádném automatizovaném přihlašovacím procesu 
(makra, funkční klávesy, aplikace, atd.); 
• Hesla pro pracovní účely nesmí být stejná jako hesla pro osobní účely; 
• Pracovní heslo pro přístup do pracovní stanice, informačního systému a k 
serverovým službám, může mít uživatel stejné a pamatovat si tak jen jedno heslo 
pro tyto účely. 
 
Náročnost na zdroje: Počet hodin práce:
Nastavení politiky hesla na serveru zavedeno
Vyvěšení politiky hesla na nástěnce 1 h
Úprava smlouvy o mlčenlivosti 1 h
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4.9.3.6  Hlášení bezpečnostních událostí a slabin 
Cíl: Hlášení bezpečnostních událostí a slabin způsobem, který umožní včasné zahájení 
kroků vedoucích k nápravě. 
Odpovědná osoba: Manažer bezpečnosti 
Opatření: Každý zaměstnanec podepíše v pracovní smlouvě, že je obeznámen se svojí 
ohlašovací povinností jakéhokoliv bezpečnostního incidentu či jakékoliv slabiny, kterou 
objeví. Hlášení probíhá buď osobně, telefonicky nebo na podnikový e-mail Manažera 
bezpečnosti. 
 
4.10 Shrnutí bezpečnostních opatření 
V návaznosti na provedenou analýzu rizik, zde přikládám přehled opatření, podle 
toho, jak působí na odstranění či snížení působení hrozeb a zranitelností. Některá 
opatření, jak je patrné z přehledu, mají nepřímý vliv na snížení rizik, tzn., že nebyla 
přímo zavedena za tímto účelem, avšak jejich zavedení riziko snižuje. Opatření 
s přímým vlivem naopak byla zavedena přímo za účelem snížení daného rizika. 
Tabulka 12 - Přehled opatření snižující rizika 
 
 
Náročnost na zdroje: Počet hodin práce:
Ohlašovací povinnost v pracovní smlouvě 1 h
Řešení bezpečnostních incidentů či slabin ? h / incident
Nepřímo řeší Poznámka
Bezpečnostní politika Motivační
Evidence a vlastnictví aktiv Povědomí odpovědnosti
Vzdělávání a školení Snižuje riziko lidské chyby
Přímo řeší Poznámka
Zabezpečení kanceláří, místností a prostředků Fyzický přístup osob
Umístění zařízení a jeho ochrana Směrnice a konzultace
Podpůrná zařízení UPS
Údržba zařízení Údržba, kontroly, evidence
Zálohování Snižuje riziko ztráty dat a prostoje
Fyzická porucha komponent 
IT infrastruktury
Nepřímo řeší Poznámka
Bezpečnostní politika Motivační
Evidence a vlastnictví aktiv Povědomí odpovědnosti
Vzdělávání a školení Snižuje riziko lidské chyby
Přímo řeší Poznámka
Podpůrná zařízení UPS
Údržba zařízení Údržba, kontroly, evidence
Dokumentace provozních postupů Uživatel i správce vědí co dělat
Opatření na ochranu proti škodlivým programům Antivir, SW, aktualizace, blacklist
Výpadek sítě LAN
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Nepřímo řeší Poznámka
Bezpečnostní politika Motivační
Evidence a vlastnictví aktiv Povědomí odpovědnosti
Vzdělávání a školení Snižuje riziko lidské chyby
Přímo řeší Poznámka
Podpůrná zařízení UPS
Údržba zařízení Údržba, kontroly, evidence
Dokumentace provozních postupů Uživatel i správce vědí co dělat
Opatření na ochranu proti škodlivým programům Antivir, SW, aktualizace, blacklist
Výpadek služeb serveru
Nepřímo řeší Poznámka
Bezpečnostní politika Motivační
Evidence a vlastnictví aktiv Povědomí odpovědnosti
Podmínky výkonu pracovní činnosti Motivace a povědomí
Přímo řeší Poznámka
Odpovědnosti vedoucích zaměstnanců Seznámení, podpis, kontroly
Vzdělávání a školení Velmi snižuje riziko chyby
Dokumentace provozních postupů Velmi snižuje riziko chyby
Zálohování Snižuje riziko ztráty dat a prostoje
Správa uživatelských hesel Pravidla, prohlášení
Hlášení bezpečnostních událostí a slabin Ohlašovací povinnost
Provozní chyba
Nepřímo řeší Poznámka
Bezpečnostní politika Motivační
Evidence a vlastnictví aktiv Povědomí odpovědnosti
Přímo řeší Poznámka
Vzdělávání a školení Snižuje riziko lidské chyby
Opatření na ochranu proti škodlivým programům Antivir, SW, aktualizace, blacklist
Škodlivý software
Nepřímo řeší Poznámka
Bezpečnostní politika Motivační
Evidence a vlastnictví aktiv Povědomí odpovědnosti
Prověřování Snížení interního rizika
Disciplinární řízení Odstrašující
Vzdělávání a školení Zvyšuje bezpečnost
Přímo řeší Poznámka
Opatření při ukončení pracovního poměru Odebrání práv a vrácení zařízení
Zabezpečení kanceláří, místností a prostředků Fyzický přístup osob
Umístění zařízení a jeho ochrana Směrnice a konzultace
Správa bezpečnosti sítě Pravidla, nastavení
Správa uživatelských hesel Pravidla, prohlášení
Hlášení bezpečnostních událostí a slabin Ohlašovací povinnost
Falšování uživatelské 
identity
Nepřímo řeší Poznámka
Bezpečnostní politika Motivační
Evidence a vlastnictví aktiv Povědomí odpovědnosti
Role a odpovědnosti Povědomí odpovědnosti
Prověřování Snížení interního rizika
Podmínky výkonu pracovní činnosti Povědomí odpovědnosti
Odpovědnosti vedoucích zaměstnanců Povědomí odpovědnosti
Disciplinární řízení Odstrašující
Vzdělávání a školení Zvyšuje bezpečnost
Přímo řeší Poznámka
Opatření při ukončení pracovního poměru Odebrání práv a vrácení zařízení
Zabezpečení kanceláří, místností a prostředků Fyzický přístup osob
Umístění zařízení a jeho ochrana Směrnice a konzultace
Hlášení bezpečnostních událostí a slabin Ohlašovací povinnost
Krádež/poškození zařízení
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Zdroj: vlastní 
 
4.11 Monitorování, přezkoumávání, údržba a zlepšování ISMS 
Zavedení systému řízení bezpečnosti informací je soustavný proces, který má 
definovaný svůj začátek. Tímto začátkem je okamžik vzniku bezpečnostní politiky 
v podniku a tím tedy vyjádření podpory vedení podniku k řešení bezpečnosti informací. 
Avšak konec tohoto soustavného procesu definován není a ani nemůže být. Pokud 
postupujeme podle daného modelu PDCA, jedná se o nekonečnou smyčku kroků, které 
slouží pro neustálé zlepšování celého systému řízení bezpečnosti informací a řešení 
nově nastalých či identifikovaných hrozeb.  
V rámci posledního opatření k implementaci je zahrnuta ohlašovací povinnost 
bezpečnostních incidentů a slabin všech zaměstnanců. Toto je první krok k tomu, aby se 
nastartoval onen zmiňovaný cyklus. U některých opatření je přímo zavedeno také 
pravidelné přezkoumávání a udržování jejich stavu. Velice důležitou roli v tomto cyklu 
hraje školení pracovníků a neustálé vzdělávání Manažera bezpečnosti v tomto oboru, 
aby byli všichni schopni rozpoznat co nejdříve nové bezpečnostní hrozby. 
 
  
Nepřímo řeší Poznámka
Bezpečnostní politika Motivační
Evidence a vlastnictví aktiv Povědomí odpovědnosti
Role a odpovědnosti Povědomí odpovědnosti
Prověřování Snížení interního rizika
Podmínky výkonu pracovní činnosti Povědomí odpovědnosti
Odpovědnosti vedoucích zaměstnanců Povědomí odpovědnosti
Disciplinární řízení Odstrašující
Vzdělávání a školení Zvyšuje bezpečnost
Označování a zacházení s informacemí Snižuje riziko
Přímo řeší Poznámka
Opatření při ukončení pracovního poměru Odebrání práv a vrácení zařízení
Zabezpečení kanceláří, místností a prostředků Fyzický přístup osob
Umístění zařízení a jeho ochrana Směrnice a konzultace
Bezpečná likvidace zařízení Kontrola před likvidací
Zálohování Snižuje riziko ztráty dat a prostoje
Správa bezpečnosti sítě Pravidla, nastavení
Správa uživatelských hesel Pravidla, prohlášení
Hlášení bezpečnostních událostí a slabin Ohlašovací povinnost
Krádež/poškození dat
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5 Ekonomické zhodnocení 
Ekonomické zhodnocení celého zavedení ISMS v podniku provedu v několika 
částech. Nejdříve spočítám náklady na opatření v rámci zavádění ISMS, jako jeho dílčí 
části, poté se zmíním o penetračních testech, které jsou pro firmu volitelnou položkou. 
Následuje příklad scénáře nastalé hrozby pro znázornění, že ztráta vzniklá dopadem je 
mnohokrát větší než náklady na opatření. Poslední částí jsou celkové náklady na celé 
zavedení ISMS, tak jak ho zavádí tato práce. 
5.1 Náklady na opatření 
Uvedené náročnosti na zdroje opatření jsou pouze orientační a nemusí odpovídat 
skutečnosti. Tyto náklady jsou závislé na schopnostech a dovednostech daných 
zaměstnanců, a také na závažnosti situací, které mohou nastat a tak se odchýlit od těchto 
odhadů. Tyto zdroje můžeme rozdělit do tří kategorií podle času, kdy se budou čerpat. 
První kategorií jsou jednorázové náklady, které se ihned první rok zavádění budou 
vydávat. Druhou kategorií jsou pravidelné náklady za rok, které vyjadřují náklady na 
monitorování, přezkoumávání, údržbu a zlepšování ISMS. A třetí kategorií jsou 
variabilní náklady, které se nedají vyčíslit, jelikož závisí na počtu incidentů a situací, 
které opatření řeší. Celkové vyčíslení nákladů za opatření se dá tedy vyjádřit jen velmi 
přibližně a částka 241 000 Kč tedy vyjadřuje přibližné náklady na první rok zavedení 
opatření v rámci ISMS v podniku. Náklady na každý další rok by měly znázorňovat 
pravidelné náklady, a sice 55 500 Kč/rok. 
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Tabulka 13 - Náklady na opatření 
 
Zdroj: vlastní 
5.2 Penetrační testy 
Účinnost těchto opatření, respektive bezpečnost celého systému může firma, po 
implementaci těchto opatření, ale také pravidelně, testovat pomocí penetračních testů. 
Tyto testy jsou na trhu k dispozici od řady firem a jejich cena je značně odlišná. Vnější 
penetrační testy jsou spíše levnější a rychlejší a jejich cena se odvíjí od počtu IP adres a 
nákladů na vypracování závěrečného protokolu. Vnitřní penetrační testy jsou dražší, 
protože vyžadují odborníka přímo ve firmě, který otestuje bezpečnost. Je také možnost 
být odběratelem pravidelných penetračních testů a poté jsou ceny nižší ale poplatky 
pravidelné. 
5.3 Příklad scénáře 
Jelikož je celá analýza rizik prováděna kvalitativní metodou, nelze přímo určit 
ztráty, které by měla organizace v případě, že by nastala některá z identifikovaných 
hrozeb. Tato kalkulace by vyžadovala kvalitativní analýzu, kterou organizace 
nevyžaduje pro její nákladnost a v tomto momentě ji považuje za neefektivní. Mohu zde 
však uvést alespoň příklad scénáře a metodiku kalkulace ztrát u aktiv, u kterých jsou 
takto možné vyčíslit. 
 
Jednorázové náklady Počet hodin Kč / 1 hodinu Náklady
Mzdy 247 300 74 100 Kč
Peněžní prostředky 111 400 Kč
Celkem JN 185 500 Kč
Pravidelné náklady za rok Počet hodin Kč / 1 hodinu Náklady
Mzdy 185 300 55 500 Kč
Peněžní prostředky 0 Kč
Celkem PN 55 500 Kč
Variabilní náklady Počet hodin Kč / 1 hodinu Náklady
Mzdy ? 300 ?
Peněžní prostředky 0 Kč
Celkem VN ?
Celkové náklady na opatření 241 000 Kč
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Scénář - Během jednoho roku nastane postupná fyzická porucha všech komponent ICT. 
Důvod - Nedostatečná či nesprávná údržba zařízení. 
 
Tabulka 14 - Příklad scénáře - Aktiva 
 
Zdroj: vlastní 
Tabulka 15 - Příklad scénáře - Dopad 
 
Zdroj: vlastní 
Pokud porovnáme dopady (viz Tabulka 15), které mohou díky této hrozbě být 
v částkách milionů, s náklady na opatření v Tabulce 16, je zde zřejmé, že je zde 
zachován nákladový model pro realizaci opatření z kapitoly 2.4. 
Tabulka 16 - Příklad scénáře - Opatření 
 
Zdroj: vlastní 
Postižená aktiva Ztráta Poznámka
Server 2x 50 000 Kč
Switch 4x 4 000 Kč
Wi-Fi router 3 000 Kč
Pracovní stanice - 6x 90 000 Kč
Síťová multifunkční tiskárna - 3x 18 000 Kč
Plotter 150 000 Kč
Paměťová média serveru - 6x 14 000 Kč
Paměťová média pracovních stanic - 6x 9 000 Kč
Mobilní telefon (Smart) - 10x 30 000 Kč
Záložní napájecí zdroj - 2x 6 000 Kč
Informace uložené na těchto zařízeních nevyčíslitelné
Roční tržby / 360
Řoční tržby = 36 milionů
Prostoj firmy za den 100 000 Kč
Dopad Ztráta
Existenční potíže organizace -
Možné ztráty na zařízeních za rok 374 000 Kč
Možné ztráty na stání provozu za den 100 000 Kč
Ztráty informací se nedají vyčíslit nevyčíslitelné
Opatření zavedená proti této hrozbě Jednorázové Pravidelné za rok Variabilní
Povědomí, vzdělávání a školení 0 Kč 6 000 Kč 0 Kč
Umístění zařízení a jeho ochrana 900 Kč 6 000 Kč 0 Kč
Podpůrná zařízení 30 900 Kč 3 000 Kč 0 Kč
Údržba zařízení 1 500 Kč 14 700 Kč 0 Kč
Zálohování 16 500 Kč 3 600 Kč 300 Kč / obnovu
Celkové náklady 49 800 Kč 33 300 Kč 300 Kč / obnovu
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5.4 Celkové náklady na zavedení ISMS 
Celkové náklady na zavedení ISMS tedy obsahují náklady na analýzu informačních 
rizik, včetně politiky akceptace rizik. Dále obsahují náklady na plán zvládání rizik, 
včetně všech navržených opatření a jako třetí pevná položka jsou vlastní náklady na 
implementaci navržených opatření. Poslední položka je volitelná dle uvážení organizace 
po implementaci všech opatření může zkontrolovat celkovou bezpečnost penetračními 
testy. Celkové náklady na zavedení ISMS popisuje Tabulka 17. 
Tabulka 17 - Celkové náklady na zavedení ISMS 
 
Zdroj: vlastní 
 
 
 
  
Položka Název Cena bez DPH
1 Analýza informačních rizik 100 000 Kč
2 Plán zvládání rizik (včetně opatření) 30 000 Kč
3 Celkové náklady na opatření za 1. rok 241 000 Kč
Volitelné Cena bez DPH
Možné vnější penetrační testy 10 000 Kč
Možné vnitřní penetrční testy 20 000 Kč
4 Celkem penetrační testy 0 Kč
Celková cena projektu 371 000 Kč
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Závěr 
Tato práce je rozdělena do několika základních částí. V první části práce jsou 
setříděny teoretické poznatky z oblasti bezpečnosti informací, řízení rizik a životního 
cyklu ISMS.  
V následujících dvou částech tyto poznatky prakticky využívám pro analýzu 
podniku a následné zavedení systému řízení bezpečnosti informací. Provedl jsem tedy 
analýzu ICT infrastruktury a současného stavu bezpečnosti informací v podniku. Na 
základě výsledků analýzy a konzultací s vedením podniku dále zavádím ISMS podle 
doporučení v normách ČSN ISO/IEC 27000:2010 a ČSN ISO/IEC 27001:2006.  
Počátek zavedení ISMS je sice definován datem podpisu bezpečnostní politiky 
informací, a tím je dáno vyjádření podpory vedení k řešení bezpečnosti informací 
v podniku, avšak tomu předchází ještě řada dalších kroků. Provedl jsem tedy nejdříve 
analýzu rizik, která obsahuje identifikaci a ohodnocení aktiv, hrozeb, zranitelností a 
výsledných rizik. S tímto podkladem byla nastavena, po konzultacích s vedením 
společnosti, politika akceptace rizik a navržen plán zvládání rizik, který určuje do 
jednoho roku od podpisu bezpečnostní politiky informací implementovat veškerá 
navržená bezpečnostní opatření.  
Pro návrh bezpečnostních opatření jsem vycházel z normy ČSN ISO/IEC 
27002:2008 a rozřadil je do tří oblastí. V první oblasti jsou opatření nutná pro zavedení 
ISMS a zároveň nepřímo snižují i identifikovaná rizika. Druhá oblast je na požadavek 
majitele podniku z důvodů nepříjemných zkušeností v minulosti. Je to oblast lidských 
zdrojů, které prostupují celou organizací a také jeden z nejslabších článků v každém 
podniku. Třetí oblast je zacílená na snížení identifikovaných rizik. Tyto tři oblasti jsem 
shrnul do přehledu, kde je jasně patrné, která opatření ovlivňují působení 
identifikovaných hrozeb.  
Je důležité si uvědomit, že ISMS je nekonečný proces a tedy, že zavedením ISMS 
v podniku práce nekončí, naopak začíná. Právě proto jsou v opatřeních navrženy 
činnosti a zahrnuty i zdroje na monitorování, přezkoumávání, údržbu a zlepšování 
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ISMS. Díky tomu se může celý životní cyklus systému řízení bezpečnosti informací 
v této organizaci rozběhnout. 
Data o podniku a jeho infrastruktuře, získaná pro vytvoření této práce, byla získaná 
mojí velmi dobrou znalostí tohoto podniku, mými osobními návštěvami podniku, 
vlastním pozorováním a konzultací se zaměstnanci podniku.  
Přínosy 
Přínosů této práce vidím opravdu nemalé množství. V diplomové práci popisovaný 
podnik nyní bude moci využívat setříděných teoretických poznatků pro oblast 
bezpečnosti informací a řízení rizik. Dalším přínosem je bezesporu zmapování 
softwarového a hardwarového vybavení v podniku a vytvoření schématu zapojení ICT 
infrastruktury, které velice ocení správce sítě či Manažer bezpečnosti.  
Přínos pro majitele podniku je také vytvoření funkce Manažera bezpečnosti. Náplň 
práce této funkce je v této práci popsána a stačí ji tedy přidělit vybranému zaměstnanci, 
který by v budoucnu nahradil na této pozici právě majitele organizace.  
Provedená analýza informačních rizik jistě zajistí lepší povědomí řídících 
pracovníků o prostředí organizace, bude sloužit pro uvědomění si hrozeb a také jako 
podklad pro pravidelná školení zaměstnanců. V této oblasti je také vytvořen dokument 
evidence a vlastnictví aktiv, který poslouží pro jasné delegování odpovědností za aktiva. 
Nastavením politiky akceptace rizik a plánu zvládání rizik je dán podklad pro celé 
řízení bezpečnosti v podniku, a celá sestava bezpečnosti opatření navržená přesně pro 
potřeby organizace na tomto podkladě staví a bude se v budoucnu používat pro neustálé 
zlepšování bezpečnosti informací v podniku. 
V příloze je přiložen návrh bezpečnostní politiky, který může pomoci organizaci ve 
vytvoření tohoto dokumentu. 
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